PAL Ko_ Dokumentacja Depozytoréw

n- IN\SKD

INSTALACIJA

| OPISY PROGRAMOW
Dpe-Read
Dpe-Konfig
Dpe-Mon

wersja 1.5.x

OPRACOWAL:
Jarostaw Korulczyk
Warszawa — 13 listopad 2017r.

PALKO Systemy Elektroniczne

mgr inz. Pawet Kowalewski
00-625 Warszawa ul. Polna 10/14
Tel./faks: +48 22 825 98 98

e-mail: palko@pro.onet.pl

P.P.H.U. , TASKO” Spétka Cywilna
Tadeusz i Stanistaw Kotodziejscy
01-342 Warszawa ul. Lustrzana 36
Tel./faks: +48 22 665 34 50

e-mail: n-tasko@n-tasko.pl

Strona 1



PAL Ko— Dokumentacja Depozytorow “ - m

Spis tresci

0 T3 T 3 USSP 2
LLO WSTEP ...ttt ettt ettt et e et et et e e tt e e e st e st e s s e eseesseeseessenseassesseeseanseeseessenseeseenseseassenseessensesseensensenssansenseensanses 4
B U D N 0 A 2 N TSRS 4
3.0. PIERWSZE URUCHOMIENIE ......cooittiiiieiteeiteese ettt ettt ettt ettt et e et estete s et enee st sseeneeaseensenseeneensesseeneannean 4
4.0. PROGRAM DPE-KONTIZ ...ccuiiiiiiiieiieiieeie ettt sttt ettt e e e staestaesaaesssaasseesseasseesssesssesssessseesseessasssaesssesssennsennns 5
O R 1 ) 5 OSSP 5
N O T = ot 5
4. 1.1 OtWICTANIE OKIIA....eeutitieiieitieiieie ettt ettt ettt et ettt et e bt eu et e e bt ea e e stees e e beebeemeenbeebeeneeabeeae e bt estentesbeentebesaeeneenne 5
T I O o T 21 /(<1 4 RSP 6
4.1.3 DOAQ) NOWE OSODE.....eeeiuiieiiiieieiieetie ettt esteeetteesteesteeestseessseeasseeesssaeassseassseassseeasssessssesasssssssseessssesssssesssessssseessseenns 6
T I @ oY TS 721 01T B 0o RS UP 7
T B4 1 T e 1] o RPN 8
4.1.6 ZAJECIA 0SOD ....ccueieieiieeciee ettt et et e st e et e et e e ettt e e bt e e tbee e bt e e tbeearbae e tbee et beeetaeetbeeesbteetaeeantaeesseensreaans 9
s I VA o) C0 < 1 (RSP UTPRP 9
T I VA 03 /20 o L RSP 9
41,9 UDTAWIHCIIIA . ¢ . euteeetenteieete ettt st ettt et et bt eat e st e eb e et sbeeat e bt eb e eat e bt eabesaeeb e e bt sheeae e bt ebeemteabeeas et e sbtentesbeeatenbesbeeneenne 9
AUT10 WYATUK <.ttt ettt a et e h e e m e et e ea e et e et e em e e st ee e emeeeseemteeeeentenseeseente st eneeseeneentenees 10
O I B 203510 PSSR 10
O I D7 o) OSSPSR 10
4.1.13 AKtUAlIZACTA AANYCR......oiiiiiiiiii ettt et et e e bt e et b e e e b e e ebbee e baeetbe e rbaeeabaeearaeennes 10
4.1.14 Brak aKtyWNOSCE OSOD. ....cviiiiiiiiiiiiieieeiteteste ettt eb e et e steestaestbeasbeesseessaesssesssessseasseassaesseesssesssessseesseesseesseensses 10
41,15 WYKAZ ODECIIOSC ..euvveeuiieniieiieeiie ettt ettt ettt et et e bt e s bt e sateeateeabe e bt e bt e sstesaeeeateenseanseeseesanesntesaseenseeseenseannees 10
4.2 OKINA CZASOWE ...ttt ettt et ettt et e et e et e e st e et e s e eseenseeseentanseeseensenseeseenseaseansenseeneansesseensansens 11
4.3 KONFIGURACIA URZADZEN .....cootritmiiirtiimeeeseessseesssesessseessesssse s essesss st st sss st s sssssssessssessssessssans 11
T ] 1<) o T USRS 11
4.3.2 OTWICTANIE OKINA.....cuviiiiiiiiiiieitie ettt e eteeeetteeeteeeeteeesbeeesteeeaaseeaseeaasseeassesessaeansesessseeassesanssaesssasesseeassesansseesssesenses 11
4.3.3 TADCLA UIZAAZEN .....eeiiieeiiiieeieee ettt ettt e e ettt e e e e aa e e e eeaaaeeeeeatteeeeeataeeeeaasseeeeansseeeeenssaseeantseeeeasseeean 12
4.3.4 Dodaj depozytor kluczy DPE, Dodaj kontrolg dostgpu PSKD .........ccecierieriiiiiniieiieieeee e 12
T B T B | I PRSP 12
4.3.5.3 NAZWY SEANOWISK ....eiitiiiiiieiiiecieeeiee ettt ettt e st e et e et e e e bt e essbeeesseeestseeanseeesseesssaeasssaeassaeenssesassesesseessseesnsns 14
4.3.5.4 AKEYWACTA KATT.....0iiiiiiiiiieiieiieete et et et et e sa e et e esb e e seesteesteessbeasseasseasseesssesseasseasseassaessaesssessseesseasseesseesssensss 14
.34 USUN UTZAAZENIE . ......cccouvveeeeeeeeeeeeeteee e eeeteee e eete e e eeaee e e eetaaeeeeeteeeeeeaeeeseersreeseetseessesaeeeeasseeseansreeseasneeseentreeseensreeeas 15
4.3.77 ZAMICI TIUITIET ...ttt et eeteeette et et et et e e b tesbeeeateeateemtee b eesheesateeabeeabeembe e bt e eaeeemeeembeambeebeeshtesabesabeenbeenbeanseennees 15
4.3.8 WYSII] KONTIGUIACTE. . ..veevieiieiiieiie ettt ettt e sttt e ettt e bt e e e s teestbestbeasbeesseessaessaessseasseasseassaessaesssesssessseasseesseesssenssn 15
4.3.9 OdCzZyta] KONTIGUIACIE. . ..veervieriierieeieeiieiteriestteste ettt ete e teestaestaessseasseesseesseesseessseanseasseessaessaessnesssesssensseensesnseennses 15
4.3.10 Przypisanie 0SOD dO UIZAAZEN .........cccuieiuieiieiiieiiie ettt ettt ettt ettt e st eeate et e e bt e s beesaaesnbesabeenbeenseesseenneas 16
4.3.11 DOAa) NNOWE OSODE......ccuviiiiiieiiieeittieette ettt esteeestteesbeeestaeessseesssssessseeassaeessaeassseessseesssesassasssseeesssessssesssssesssseennsns 17
4.3.12 USUN ZAZNACZONE OSODY ....veervrerererireereeteesstesstessseasseaseesseesseesssesssessseessesssessssesssesssesssesssaessesssassssssssessseessessseessses 19
4.3.13 POKAZ 0SODE W SYSLEITIIE ....eeuviiiiieiiieiiieiieiiestie sttt ettt et et esttesttesateeabeebe e beesseesseesnteenseenseeseesaaesnsesaseenseenseenseennees 19
4.3.14 POKAZ 0SODY W UIZAAZENIU. ......eeiiuiieiiieeiieeeiee ettt e eteeeteeesteeeteeessbeessseeesseessseeessseasssasasssaeassaeesseesssessssseessseennsns 19
4.3.15 DOSLEP A0 STANOWISKA ...veeuviiiiiiiiiieii ettt et er e et e teestaesebeesbeesseesbaessaesssessseesseassaesseesssesssessseesseesseessensss 19
4.3.16 Przesytanie danych, wydruki i kopia KONfIGUIACi.......ecvvieriiiiieiiieiieiieie et 19
A.3.17 WYATUKI oottt ettt ettt et et e st e et e b e e st e s sesseessesseestenseeseessenseessenseaseensesseessansesseensanseassensenseensenss 20
4.3.18 EKSPOILY dANYCI ....ccuviiiiiiieiiieiie ettt ettt et et et e sttestbeesbeesbeessa e saesssessseesseassaessaessnesssessseasseesseessannssn 21
4.3.19 Podglad stanu stanowisk i 0s6b z uprawnieniami do NICH. .........cceecvierierieriiirieeie e 21
4.3.20 Raporty. Opis pliku DPeKON.CIZ ....ccuiiiieiieiiee ettt sttt be b e neesaees 22
4.4 WIDOK STANOWISK ...ttt ettt ettt ettt ettt e te e st estesbeese e seaseense s e eneensesseentensesseensaseensenseeneensenseenean o ns 24
L T <) o J USSR 24
4.4.2 WIAOK OKNA.....oiiiiiiiiiiiiii ettt ettt ettt et e et e ettt e et e e e tveeeabeeesabeeeateeessaeeabeeesseesasasenssaesnsaeensseessseeesseesaseeenses 24
4.4.3 Prezentacja stanu stanowisk KIUCZOWYCH ........oiocuiiiiiiiiiice ettt eea e s e e 24
PALKO Systemy Elektroniczne P.P.H.U. , TASKO” Spétka Cywilna
mgr inz. Pawet Kowalewski Tadeusz i Stanistaw Kotodziejscy N
00-625 Warszawa ul. Polna 10/14 01-342 Warszawa ul. Lustrzana 36 3]
Tel./faks: +48 22 825 98 98 Tel./faks: +48 22 665 34 50 s
e-mail: palko@pro.onet.pl e-mail: n-tasko@n-tasko.pl %



PAL Ko— Dokumentacja Depozytorow “ - m

4.4.4 Prezentacja Stant SCHOWKOW ........ccciiiiiiiiieiiiiie ettt st te ettt e s e e ess e e st e essaessaessaesssesnseasseenseesseennses 25
4.4.5 Wydawanie kluczy i otwieranie SCHOWKOW ..........c.cocuiiiiiiiiirie ittt et et 25
T SN @ o TSN 1 =1 /T 4 RS URUP SRR 25
4.4.7 Przyktad wydruku Stanul StANOWISK.........cuerierieiiiiirieriiesieiiesteeseaseesseesseesssesssesssessseessaessessssssssesssesssessssessssssnes 26
4.5 HARMONOGRAM ... oottt ettt ettt ettt bt et b e e et et e bt et e e te e et et e s bt em e e bt e st et e abeeatenteeseenbesaeeneensens 27
4.6 PRZEGLAD ZDARZEN .......oooiimiiiiieeeeeeeeee oot e s 29
T T <) oS 29
4.60.2 WAAOK TADEIL ¢ttt ettt b ettt a et bt e st e bt e st et e e bt et e st e ea e et e sbe e st e bt eat et e bt eatenees 29
I I 00T 21 011§ USSP 29
4.6.4 PaASCK NATZEAZI .....evveeieiiiii ettt e ettt e e e et e e e e aa e e e eeataeeeeeateeaeeaataeeeeaataeeeeanteeeeeantteaeeantbeeeeanteeean 29
O R O 10 (¢ A o - V.= SO 29
O R 21 < o) o/ 1 /< 1 PSPPSR 29
4607 WYATUKI ...ttt ettt et et e et e et e bt e st e e e eseemseeseeaeeaseeseemsenseeetenseeseanseeseentensesseenseseensensenneensenees 30
O R B0 I 13T TSRS 30
4.0.9 DIOAA) UWAZE ..eevveeeveeiieiiesiieseesteeteeteeteeseesstessseasseasseessaesseesssessseasseasseesseesssessssssseesseesseessessssesssesseesseessessseessses 30
4.6.10 WYSZUKIWANIE ZAATZEN ......eeviieieeiiieie ettt sttt ettt et e st e et eeebe e bt e bt e saeesseeenteenseense e seesaaesntesaseenseeseenseennees 31
O [ 1 17 N N\ S TSRS 32
4.8 KOMUNIKATY .ottt et sttt et ettt ettt et e e st ea e e bt s bt e st e e bt e st et e e bt ea b e s bt estembeebeemte bt estenteabeenbebeeseensesbeentennens 32
4.8.1 Edycja KOMUNIKALU ......ooiiiiiiiiiiic ettt ettt ettt et e b e s bt e st e sat e et e enteesbeesatesnbesaseenseeseenseenaeas 32
4.9 KONTROLA DOSTEPU PSKD-1 ...ttt ettt ettt te et ete st en e sesseensesseensenseeneensesseensansens 34
4.9.1 Sygnalizacja Standow alarmMOWYCR..........ccviiiiiiiiiiciieeceese ettt b e sb e e b e e s e e teestaesrbeesseesseesseesaensnas 34
T A (e 1V 1401 Lo T SO RRPSURO 34
5.0 PROGRAM DPE-REAM .....ccoutiiiiiieiiie ettt ettt ettt e e st e e stt e e st aeestbeessbeesssaeesssaessseeessseessaeassseessseesssaeenssesasseeansns 35
BT B VA (o TSR 35
5.2 WRAOK OKI@....ccntiiieiiite ettt ettt et e e bt e a et e bt et e s bt e et e bt eh e em e e bt eateebees e e besbeem s e bt entenseebeensenaeeneannens 35
5.3. Opis NArzedzi 1 KONEIOIEK ......couiiitiiieiiiie ettt ettt ettt et e bt e s bt e s st e sateeabeeabe e b eesseesseesnteenseenseenseens 35
5.3.1 Kontrolki stanu KOMUNIKACL. ....ccveieiiieiiiieeiiieitie et esteeetteesteesteeestveesbeeestbeessbeeessaeesseesssseessseesssseenssessnsesensses 35
5.3.2 Zakaczenie 18]eStraCji ZAATZEM ... .ccuvievieieeiierieeseeeteete et et e teestteseseeebeesseessaessaessaesssesnseasseesseesseesssesssessseensennsanns 35
5.3 3 WPISZ PIN ..ottt ettt ettt et e st e e te e st e b e e st essesseesse s e sseense et e essenseeseenseaseessenseeneensenseensensens 36
5.3.4 WYKONA] TAPOTL ...eeeiviiiiiieeiieeeieeetee ettt e et e e etteesbeeetteessbeeesseeesseeassaeessseasssasassseesssesassssassaesssseeassaeassseesssesansesensses 36
5.3.5 EKSPOIt ZAAIZEN .....oecvvieeiiiiieiieie sttt ettt et e ttesevesbeesbeesbe e st e taeseseasseasseessaessaesssesssessseasseesseesssesssesssessseassenssenns 36
5.3.6 Widok stanowisk W dePOZYLOTACK ........ccuiiriiiiiiiiiicie ettt e e e st e sae st e ssbe e e esaesssesssessseenseensaens 36
5.3.7 Zatrzymanie rejestracji i Wylaczenie ProZramll...........ccveecuiiercieeeiiiienieesteeesreesreeesteeesreeseseessseessseeesssesssseeensses 36
5.3.8 Typ wyswietlanych zdarzen 1 kontrolki 1aCZN0SCI......c..covieruiiriiiiiiiicii ettt sereeraenee s 37
5.3.9 OPiS tADCIL ZAAIZEN.........veecvieiieiieeiieie ettt et e ste st e e te e bt e bt e st e sstessseasseenseessaesseesssessseanseasseesseessesssesssessseenseensanns 37
5.3.10. Wykaz 1ejestrowanyCh ZAAIZEN .........cceeriieriiiiieeie ettt ettt et et e st e s ateebe e be e bt esbeesatesntesnseenseenseens 37
5.3.11. Opis pliku konfiguracyjnego DPePsKA.CIE.......oooiiiiiiiiii et e 40
(OO o O L€ RN B B 1LY [0 ) SRS 41
0.1 W St ettt ettt ettt ettt h ettt e bt e e e e bt e e bt e e s ht e e e bt e e shb e e e bt e e bt e e e bt e e bt e e sab e e e bteeeabe e e bt e e eabeeebteesabeeentee 41
0.2 WIAOK OKINA....cutiitieiie ettt et ettt e b e b e e s a et e e et et e e bt e ebeeeheesateeabeeabe e bt e bt esbeesateemteenbeenteans 41
6.3 Opis pliku konfiguracyjnego MONItOT.CIZ.......vciiiiiiiie ittt ettt e s aestreesbeesbeebeestsesssessseesseassaesseans 42
7.0 DZWIEKI GENEROWANE PRZEZ PROGRAMY .......ooomimiiiiieieeeeeeeeeeesieseesees s sessas s 42
8.0 STRUKTURA PAKIETU PROGRAMOW .........coimimiiiimiieeieeieeeeeeeeeeeeeeees et sess s s 43
PALKO Systemy Elektroniczne P.P.H.U. , TASKO” Spétka Cywilna
mgr inz. Pawet Kowalewski Tadeusz i Stanistaw Kotodziejscy m
00-625 Warszawa ul. Polna 10/14 01-342 Warszawa ul. Lustrzana 36 3]
Tel./faks: +48 22 825 98 98 Tel./faks: +48 22 665 34 50 s
e-mail: palko@pro.onet.pl e-mail: n-tasko@n-tasko.pl %



PAL Ko— Dokumentacja Depozytorow “ - m

1.0 WSTEP

W sktad pakietu oprogramowania wchodzg trzy programy: Dpe-Read, Dpe-Konfig, Dpe-Mon. Stuzg one do
administrowania i zarzadzania systemami kluczy i schowkdéw. Napisane sg za pomocg narzedzi srodowiska Visual Basic
6.0 i do swej pracy wymagajg systemu operacyjnego Windows NT lub Windows 95/98/2000/XP/VISTA/Windows 7.
Dpe-Read stuzy do nawigzania i utrzymania komunikacji z depozytorami poprzez szeregowy port komunikacyjny COM
(RS232, RS485) lub Ethernet (TCP/IP, UDP). Program Dpe-Konfig umozliwia zdalng konfiguracje depozytorow i
nadawanie w nich uprawniei uzytkownikom. Program Dpe-Mon umozliwia podglad zdarzen i udziela informacji o
ostatnich pobraniach kluczy z depozytoréw.

Programy pozwalaja na:

e stworzenie bazy dla 10 000 osdb,

e obstuge 32 urzadzen w systemie,

e konfiguracje urzadzen,

e nadawanie uprawnien osobom w urzgdzeniach,

e odczytywanie i gromadzenie zdarzen zachodzgcych w urzadzeniach,

e pokazywanie aktualnego stanu stanowisk, przejs¢ — dotyczy kontroli dostepu PSKD,
e przeglgdanie zgromadzonych zdarzen,

e selektywne wyszukiwanie zdarzen,

e wykonanie wydrukéw konfiguracji, wykazu oséb, historii zdarzen.

2.0 INSTALACJA

W systemie Windows 95/98 zalecane jest, przed instalacjg, uruchomienie programu dcom98.exe. Do instalacji w
systemie Windows NT wymagany jest Install Service Pack 3.0 lub nowszy. Program w swej pracy korzysta z
mechanizméw sytemu bazy danych Microsoft Jet. Uzywa sterownika bazy Microsoft Jet 4.0 OLE DB Provider. Mozna
go zainstalowac¢ uruchamiajgc program mdac_typ.exe (wersja 2.6). Instalacje programu inicjalizuje program setup.exe.
Kazdy programoéw instaluje sie oddzielnie. Program Dpe-Read powinien by¢ zainstalowany na komputerze, ktory jest
wyposazony w wyjscia komunikacyjne RS-232, lub RS-485, lub LAN (sie¢ komputerowa 10/100MB). Programy Dpe-
Konfig i Dpe-Mon mogg by¢ zainstalowane na innych komputerach pod warunkiem, ze wszystkie komputery pracujg w
tej samej sieci i jest mozliwos¢ udostepnienia plikdw z programu Dpe-Read programom Dpe-Konfig i Dpe-Mon.

3.0. PIERWSZE URUCHOMIENIE

W pierwszej kolejnosci nalezy zainstalowaé program Dpe-Read. Utworzy on odpowiednie katalogi i
bazy, ktére beda pdiniej wspdtuzytkowane przez pozostate programy. Nastepnym koniecznym
krokiem jest zainstalowanie programu Dpe-Konfig i jego uruchomienie. Program poprosi o podanie
Sciezki dostepu do bazy terminale.mdb. Znajduje sie ona w podkatogu \Bazy programu Dpe-Red. Po

podaniu prawidtowe] sciezki zostanie otworzone okno z mozliwoscia wyboru jezyka. Do
wyboru mamy jezyk polski, niemiecki i angielski. Czynnosci te wykonujemy tylko przy
pierwszym uruchomieniu. Dane te sg zapisywane w pliku DpePskd.cfg. Po wyborze jezyka

nastgpi uruchomienie programu i pojawi sie okno do wpisania PINkodu. PINkod poczatkowy
|| programu ma wartos¢ 9999. Prosze wpisac PINkod i potwierdzié klawiszem ENTER.

@ derty e popraua !\Iastqpi ‘nastepnie Weryfikacj.a uzytkownika.. Jesli \A{ypadnie p.ozytywn.ie, to pojawi sie okno

informujgce o tym z podaniem danych uzytkownika (Nazwisko, Imie). W tym przypadku

oK | bedzie to Administrator. Po wcisnieciu klawisza OK pojawi sie dodatkowy komunikat o
aktywnosci programu Dpe-Read
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DPE-PSKD | W przypadku wpisania btednego kodu pojawi sie komunikat z prosbg o ponowne wpisanie
Q Beeykod kodu. Jesli w przeciggu ok. 30sek. nie podamy prawidtowego kodu, to nastgpi wytgczenie

1032 SPODOWAC |BSZCZEe 132,
programu. Poprawna identyfikacja spowoduje wyswietlenie okna z menu programu Dpe-

Konfig.

4.0. PROGRAM Dpe-Konfig

™ DpeKonfigHar 1.3.28

konfiguracja urzadzen Osoby  Bramki czasowe  EluczeDPE  Przeglad zdarzen  Motatnik Harmonogram  Jezwk  Komunikaty  Wpisz PIN Koniec

Program Dpe-Konfig umozliwia:
utworzenie wykazu urzadzen wystepujgcych w systemie,
konfiguracje tych urzadzen,
utworzenie wykazu uzytkownikéw,
przypisanie im numeréw kart, PINéw i uprawnien w urzadzeniach,
stworzenie harmonogramu zadan,
przeglad historii zdarzen.

4.1. 0SOBY
4.1.0 Wstep

Okno to umozliwia utworzenie bazy oséb korzystajgcych z urzadzen wystepujgcych w systemie. Oprdcz danych
personalnych mozemy dodaé¢ dwa opisy osoby i zdjecie. W oknie tym przypisujemy réwniez do osoby PIN i karte.
Zaznaczamy, czy dana osoba jest aktywna w systemie, czy ma ona by¢é monitorowana, i czy moze mie¢ dostep do
programu i w jakim zakresie. Miejsce wpisu w tabeli narzuca osobie numer identyfikacyjny w systemie.

4.1.1. Otwieranie okna

Z menu gtdwnego prosze wybraé opcje Osoby.
Pojawi sie okno z tabelg, do ktérej dopisuje sie osoby. W stanie poczatkowym widoczna jest tylko jedna osoba. Jest nig
»2Administrator” z numerem identyfikacyjnym ,9999”. Na dole okna widoczny jest pasek z narzedziami do obstugi okna.

[TB— TNaewisko, Imie [0d daty [Do daty [Firna [Opis 2 [Karta TJezpk | Dstatnie zdarzenie

[a MIP
‘ » ‘9999 |Admimslratnr | | |><‘><|><| PALKO ‘ | ‘
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4.1.2. Opis narzedzi

Dostep do narzedzi jest mozliwy z poziomu ikon na pasku narzedziowym lub z poziomu listy. Liste rozwijamy
kliknieciem prawym przyciskiem myszki w obszarze tabeli.

Dodaj nowa osobg Wykaz oséb obecnych — dotyczy PSKD

ID >=1
’ 000 s Woisz numer Brak aktywnosci oséb
Znajdz osobe p
Znajdz karte karty Eksport
Dodaj nowa Zdjecia Uprawnienia Wydruk Usun osobe
osohe 0s6b Wopisz PIN Prefiks kart Zapis
1

Dlmnn # m@m @ IFI'IN ﬁgﬁl@ QIE hlll ?QI

Dodaj nowa osobe — dodawanie nowych oséb.

Dodal nowg o Dodaj nowa osobe z ID>1000 — dodawanie nowych oséb
Dadai ID: Znajdz osobe — wyszukanie w tablicy osoby wg. nazwiska.

“hiajdz osobg Znajdz karte — wyszukanie w tablicy osoby wg. karty.
' Zdjecia oséb — przypisanie do wybranej osoby zdjecia.
Wopisz numer karty — wpisanie numeru karty z klawiatury.
Whpisz PIN — uruchamia procedure wpisywania PINu (kodu).
Uprawnienia — ustawianie uprawnien administratoréw programu.
Prefiks kart — wprowadzenie prefiksu kart (dot. wersji specjalnych)
Wydruk — uruchamia procedure wydruku listy oséb.

Zapis — zapis biezacej konfiguracji z jednoczesnym wykonaniem kopii.
Usuri osobe Aktualizuj dane — reczne przestanie zmian do urzadzen.
Automatycznie - automatyczne przesyfanie zmian do urzadzen.
Usun karte — usuniecie karty dla danej osoby

Usun osobe - usuniecie osoby z systemu.

4.1.3 Dodaj nowaq osobe.

Polecenie Dodaj nowa osobe wybrane z paska narzedziowego rozwija liste oséb i ustawia kursor na pierwszym
wolnym miejscu. Polecenie te wybrane z menu tekstowego umozliwia wpisanie ID osoby. Wpisane ID musi by¢
mniejsze niz 32000. Jezeli w wykazie wystepuje juz osoba z podanym ID, to w tabeli nastgpi ustawienie kursora na tg
osobe. Polecenie Dodaj nowga osobe z ID>1000 rowniez rozwija liste osdb, a kursor jest ustawiony na pierwszym
wolnym miejscu z ID > 1000. Klikniecie myszkg na pole ID otwiera okienko umozliwiajgce wpisanie danych osoby.

1D MHazwizka, Imie 0d daty Do daty A |M P |Firma Opis 2 Karta Jezuk
p |1 Mowa osoba 20181009 > Sekretariat tel. BOE 234 123
2
E Dane Osoby ID = 1
4 . .
—E Mazwisko Imig Mowa osoba
1B Firma Sekretariat
- Opis 7 tel B8 234123
g :
B r— . . . Opis 3
_ 8 Dana Osoba nie wystepuje w zadnym Op' A
. =
—11”— urzadzeniu. -
COpis 5
12 .
Tz Dpis B
T e _ : Opis 7
— [15 | Poka? urzgdzenia PIM KARTA Zamknij
| | | I
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Pola Od Daty i flaga A (aktywny) zostang wypetniane automatycznie. Pole Do daty mozna wyczyscié klikajgc na to pole

lewym przyciskiem myszki z jednoczesnie wcisnietym klawiszem Shift na klawiaturze. Wszystkie zmiany zatwierdzamy
klawiszem Enter. W celu przypisania osoby do urzadzenia nalezy klikngé na przycisk Pokaz urzadzenia. Pojawi sie lista
urzadzen, ktérych mozna dopisac osobe.

_-Dane Osoby ID = 1 : :

= Mumer Mazwa Trob dosgtepu | & | ST1 | 5T2 | ST3 | ST4| 5Th| STE| 5T7| 5T8 lzwiskg,lmi@ Mowa osoba
- 0ga2 Palko KARTA =

Firma Sekretariat
Opis 2 tel. B0B 234123
i Opis 3

Opis 4
i Cpis b
| Opis &
Opis 7

Schowa EaRTa Zamknij

- Wybierz urzgdzenia
= v 0852-Palko

Po wybraniu urzadzenia pojawia sie tabelka z uprawnieniami tej osoby w urzadzeniu. W polach ST1 - 8 przypisujemy,
podwdjnym kliknieciem myszki, uprawnienia do stanowiska z listy stanowisk lub wpisujemy recznie. Sposdb
wpisywania ustawia sie pliku DpeKon.cfg

Dane Osoby ID =1

MNumer Mazwa Trob dostepu | & | §T1] 572 572 | 5T4| 575 STE| 577 578 Mazwisko,Imie Mowaosoba
[a52 Palko KARTA ® | Usurh uprawnienie A . :
|IZID1 - GHS Firma Sekretariat
002 - Klatka schodowa | Opis 2 tel. kDA 234123
ooz - - i
002 - Klatka schodowa |l Opis 3
004 - Drzwi garazome .
005 - Kancelaria Tajna Opis 4
006 - Archiveum Opis 5
007 - Sala konferencyina )
008 - Sala komputerovwa Opis B
oog - - e :
. - Opis 7
Pokaz urzgdzenia | PIM | EARTA Zamkhij

Przyciski PIN i KARTA umozliwiajg przypisania osobie PINu i Karty.

4.1.4 Opis tabeli osob

ID — numer identyfikacyjny osoby w systemie. Nie podlega edycji. Numer identyfikacyjny osoby zalezy od pozycji w
tabeli. Klikniecie na nagtéwek kolumny ustawia porzadek wedtug numeru identyfikacyjnego. Klikniecie myszka na to
pole powoduje pojawienie sie okna z petnymi danymi danej osoby w systemie. Umozliwia ono edycje danych osoby tak
jak punkcie 4.1.3
NAZWISKO, IMIE — pole tekstowe. Miejsce na wpisanie danych personalnych osoby. Dane te bedg wykorzystywane
przy konfiguracji urzadzen, rejestracji i przegladzie zdarzen. Klikniecie na nagtdwek kolumny ustawia osoby w porzadku
alfabetycznym.
Od daty — data poczatku aktywnosci osoby w systemie.
Do daty — data korica aktywnosci osoby w systemie.

UWAGA: Program Dpe-Read (po pd6tnocy) sprawdza te pola i automatycznie przesyta zmiany aktywnosci.
A — zaznaczenie. Ustawianie aktywnosci osoby w catym systemie, jesli nie sg ustawione daty poczatku i korica.
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M — zaznaczenie. Osoba monitorowana. Przy rejestracji zdarzen (on-line), zdarzenia zwigzane z tg osobg beda

wyswietlane w zéttym kolorze.

P — zaznaczenie. Osoba ma dostep do programu. Moze byc¢ jego administratorem (operatorem).

Firma — pole tekstowe.

KARTA - kod karty. Prawym klawiszem myszy uruchamia sie procedure odczytu karty z czytnika (dodatkowy interfejs
PC485CZYT ).

Jezyk - okredla sie w jakim jezyku majg by¢ pokazywane komunikaty na wyswietlaczu depozytora po zalogowaniu sie
osoby. Do wyboru sg trzy jezyki: polski, niemiecki i angielski.

Ostatnie zdarzenie — pole informacyjne. Ostatnia czynno$¢ wykonana przez dang osobe w systemie.

4.1.5 Znajdz osobe

Narzedzie to pozwala na szybkie wyszukanie osoby w tabeli. Wybranie tego narzedzia
otwiera przewijang liste oséb uporzgdkowang wedtug numerdéw identyfikacyjnych.
Podwdjnym kliknieciem wybieramy osobe, ktérg chcemy wyszukaé. Znaleziona osoba
bedzie zaznaczona w tabeli tzw. selekcja.

D ariuzz

|
- 4 Dariuszz
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4.1.6 Zdjecia osob

Mozliwos¢ przypisania do osoby zdjecia. Zdjecie osoby jest
widoczne w oknie Konfiguracja urzadzen po poleceniu ,Pokaz
osobe w systemie”. Po kliknieciu na przycisk Dodaj otworzy sie
okno z wyborem plikéw do wczytania. Domyslnie otwierany jest
katalog Zdjecia z rozszerzeniem jpg. Akceptowane sg réwniez pliki
w formacie wmf, gif, i bmp. Pobrany plik bedzie automatycznie
zapisany w katalogu Zdjecia pod nazwg foto + [ID].dpe.

M owwa

Dodei {0z ] |

4.1.7 Wpisz karte

Mozliwos¢ wpisania z klawiatury od 8 do 14 znakéw kodu karty. Dotyczy to tylko systemu kart, w ktérym kod karty jest
zapisany w postaci tekstowej ( np. KABA LEGIC). W pozostatych przypadkach kod karty wprowadzamy poprzez interfejs
PC485CZT. llos¢ wpisywanych znakdéw zalezy od dtugosci prefiksu. W wersji standardowej wymagane jest
wprowadzenie 14 znakow.

4.1.7.1 Wprowadzenie kodu karty przez interfejs PC485CZT

Lewym klawiszem myszki, w tabeli oséb, nalezy klikngé na pole KARTA odpowiadajgce danej osobie. Program zapyta
sie o potwierdzenie zmiany karty dla danej osoby. Zostanie nawigzane potgczenie z interfejsem z prosba o zblizenie
karty do czytnika. W celu weryfikacji program poprosi o ponowne zblizenie karty. Kod karty zostanie przypisany do
osoby po uprzednim sprawdzeniu czy ktérakolwiek osoba w systemie nie ma juz przypisania kodu tej karty.

4.1.8 Wpisz PIN

PIN sktada sie z pieciocyfrowej czesci statej i czterocyfrowe] czesci
zmiennej. Nalezy w polu Wpisz PIN wprowadzi¢ 4 cyfry. W trakcie
wpisywania beda widoczne gwiazdki. PIN zostanie zaakceptowany, jesli
dwa wpisy beda jednakowe. Przyktadowo, jesli dla osoby o numerze

= identyfikacyjnym 7 przypiszemy PIN o wartosci 1111, to cze$¢ stata bedzie
wynosi¢ 00007 przy dostepie do programu (000071111) i 7 przy identyfikacji w depozytorze (71111). W depozytorze
pomijane s3 zera z lewej strony.

4.1.9 Uprawnienia

Narzedzie to pozwala na nadawanie osobie uprawnien w programie. Dotyczy tylko osdb z ustawiong, w tabeli flagg P.
Konfiguracja osdb - dostep do okna Osoby z mozliwoscig: dodawania oséb, zmiany karty i PINu,

zmiany flag (A,M.,P), zmiany opisow.
Konfiguracja urzadzen - dostep do okna Konfiguracja urzadzen z mozliwoscig: dodawania i

usuwania urzadzen, konfiguracji oséb w urzadzeniach, przesytania danych konfiguracyjnych do
urzadzen.
Rejestracja zdarzen - dostep do okna Rejestracja zdarzen. Z mozliwoscig: nawigzania facznosci z

urzadzeniami i odczytem zaistniatych tam zdarzen, podgladu stanu stanowisk w depozytorach

¥
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-
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kluczy i przejs¢ w kontroli dostepu. W oknie tym, po nawigzaniu facznosci, pokazywane sg zdarzenia zachodzace w

urzadzeniach.
Przeglad zdarzen - dostep do okna Przeglad zdarzen. Mozliwos¢ przegladu historii zdarzen i ich filtracji, wykonywania

kopii bazy zdarzeni jej ,,czyszczenia”.
Nadawanie uprawnien - mozliwo$¢ zmiany uprawnien dla oséb z dostepem do programu.
Uwaga: Zanim odbierzemy osobie to uprawnienie prosze sprawdzic czy to nie jest jedyna osoba z takimi

uprawnieniami.
Otwieranie przejs¢ - mozliwos¢ sterowania przejSciami w kontroli dostepu z poziomu komputera.
Wydawanie kluczy - mozliwo$é sterowania stanowiskami w depozytorach kluczy z poziomu komputera

Wydruki - mozliwos¢ wykonywania wydrukdw na drukarce.

4.1.10 Wydruk
Uruchamiana jest procedura wydruku listy oséb na drukarce. Drukowane sg pola Nazwisko, Imie, A, M, P, Opis 1 i
Opis2.

4.1.11 Eksport

Umozliwia zapis wykazu oséb w wybranym pliku, w formacie akceptowanym przez program Microsoft Excel.

4.1.12 Zapis
Wykonywana jest kopia bazy zawierajgcej konfiguracje systemu. Kopia jest wykonywana do pliku pod nazwa
konfig+[rrmmddggmm].mdb ( rr-rok, mm-miesigc, dd-dzien, gg-godzina, mm-minuty), w katalogu KopieBaz.

4.1.13 Aktualizacja danych
W dolnej czesci okna, na pasku narzedziowym umieszczona sg kontrolki zwigzane z aktualizacja, ktére trzeba przestac
do urzadzen. Sa one aktywowane w przypadku zmiany: aktywnosci, karty czy PINu. ”. Klikniecie na przycisku SPRAWDZ
powoduje przejscie do okna , Konfiguracja urzadzen”, gdzie wyswietlone sg dane wymagajace aktualizacji. Tam tez

mozemy zainicjowac procedure przesyfania danych.

|-I-I Sg zmiany do przestania.

Przycisk NADAIJ inicjuje procedure przestania danych do urzadzen (program DPE-READ musi by¢ aktywny). Prawidtowe
zakonczenie procedury spowoduje wyswietlenie komunikatu:

SPRAWDZ Wprowadzanie zmian zakofcawo sie sukcesem.

4.1.14 Brak aktywnosci oséb.

@l - brak aktywnosci oséb. Po podaniu ilosci dni zostang wyswietlone osoby, ktére od tylu dni nie byty
rejestrowane, identyfikowane w zadnym urzadzeniu systemu.

4.1.15 Wykaz obecnosci
,% - wykaz obecnosci. Dotyczy kontroli dostepu PSKD. Zostang wyswietlone osoby aktualnie obecne na obiekcie.
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4.2 OKNA CZASOWE

Z menu gtdwnego prosze wybrac opcje Okna czasowe.

Przedziaty ustawia sie myszka. Po jej najechaniu na pasek prosze ustawi¢ poczatek zakresu czasowego. Zakres jest
podawany z doktadnoscig do 5 minut.

07:00-10:00

Ustawienie konca zakresu spowoduje jego zaznaczenie. Wartosci przedziatdw sg podawane z lewej strony paskow.
Nalezy ustawic¢ wszystkie zakresy.

4.3 KONFIGURACJA URZADZEN
4.3.1 Wstep

W oknie tym umieszczone sg tabele i narzedzia niezbedne do konfiguracji depozytoréw kluczy (DPE) i kontroli dostepu
(PSKD). Okno zawiera dwie tabele: definiowanie urzadzen i definiowanie oséb w urzadzeniach. Pierwsza z nich zawiera
wykaz urzadzen wystepujacych w systemie z podstawowg konfiguracjg ,,sprzetowg” tj. ilos¢ stanowisk (klucze, skrytki)
odnosnie DPE lub ilos¢ przejs¢ odnosnie PSKD, czas dziatania rygli Tryg, maksymalny czas otwarcia skrytek w DPE Totw
(przejs¢ w PSKD), funkcja bramek czasowych, szeregowy port komunikacyjny. Druga z tabel zawiera uprawnienia
uzytkownika (osoby) w wybranym urzadzeniu: tryb dostepu, czas i dni aktywnosci, numery stanowisk (przejsc). Stuzy tez
do przedstawiania wynikow wyszukiwan dotyczgcych konfiguracji systemu: dostep do wybranego stanowiska (przejscia),
konfiguracja wybranej osoby w systemie. Kazda z tabel posiada swojg liste narzedzi. W oknie znajdujg sie narzedzia do
przesytania danych do urzgdzen i tworzenia wydrukéw konfiguracji.

4.3.2 Otwieranie okna

Z menu gtédwnego prosze wybrac opcje Konfiguracja urzadzen.
Rozwinie sie okno zawierajgce dwie tabele.

m Konfiguracja systemu

Hurner M azwa urzadzeria

Typ raportu

| 1D | Nazwizko A Tryb dostepu |Eakresl Fakres\l P %5 |C P |5 |M[5t15t2 53| Std |5t5 |56 |57 | 5t8 | Do daty Mumer | Modyl

Jedna tabela stuzy do konfiguracji urzadzen, druga do konfiguracji oséb w urzadzeniach. Kazda z nich posiada swoje

narzedzia. Dostep do nich jest poprzez klikniecie na tabele prawym przyciskiem myszki lub poprzez przyciski ze
strzatkami.

Lewy przycisk rozwija liste narzedzi tabeli urzadzen, prawy rozwija liste narzedzi konfiguracji oséb w urzadzeniach.
Prosze wybrac przycisk lewy, aby pokazac liste narzedzi tabeli urzadzen.
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4.3.3 Tabela urzadzen

Dodaj DPE — dodanie nwego depozytora kluczy do systemu.
Dodaj PSKD - dodanie kontrolera kontroli dostepu PSKD.
Usun urzadzenie - usuwanie urzadzenia z sytemu.
Edycja — mozliwos¢ zmian ustawien depozytora kluczy:

- nazwy, ilos¢, typ stanowisk,

- sposéb komunikacji, adres IP,

- ustawienie 16 stref kluczowych.
Zmien numer - zmiana numeru urzadzenia.

Wyslij konfiguracje - przestanie konfiguracji do urzgdzenia. Uprawnienia osdb nie sg przesytane.

4.3.4 Dodaj depozytor kluczy DPE, Dodaj kontrole dostepu PSKD

Przy dodawaniu urzgdzen mamy do wyboru dwa typy urzadzen: depozytor kluczy (DPE) i kontrole dostepu (PSKD).
Prosze wybra¢ odpowiedni typ urzadzenia. Program poprosi podanie numeru fabrycznego urzadzenia (w urzadzeniu
pojawia sie on na wyswietlaczu LCD po wigczeniu zasilania lub przy starcie programu urzadzenia), nazwy (nie jest
konieczna) i klucza licencyjnego. Nastgpi dodanie tego typu urzadzenia do bazy z domyslnymi ustawieniami i
automatyczne otwarcie okna Edycja.

Ustawienia domyslne:

llos¢ kluczy - 16, Port komunikacji - LAN,
llo$¢ schowkow -0, Adres IP -192.168,1,200,
Czas dziatania rygla (sek.) -5, Remote Port - 4001,
Czas otwarcia schowka (sek.) - 20, Czas AWZAS (min.) -0
Zew. aktywacja kart - NIE ( opcja dotyczy depozytoréw od wersji 5.7.x)
4.3.5 Edycja
0533 - Nazwy stanowisk w depozytorze.
KONFIGURACJA URZADZENIA MR MNazwa MR Nazwa MR Mazwa MR INazwa MR Mazwa MR MNazwa
Murmer - 0533 oot
MNazwa urzgdzenia-  PALKO ooz
llogt kluczy - 18 Egj
llas & schowkéw - 1] 005
Czas rygla (sek)- L3 006

Czas otwarcia (sek.) - 20 007

Port komunikacji COM - LAN

nog

AdresIP- 192 166, 1 .200 010
RematePort- 4001 o1

Ceas AWZAS fminy - 0 012
Klucz licencyjny - Ic8lcob?sril Eli
Bramki czasowe - MNIE 015
Aletywacya kart - Al g

Definicje stref.

202|203 ||204 || 205]|| 206
20712081209 ||210] 211
212|1213)|(214||215] | 216

[Sluza wewnetrzna.| [ Monitorowane |

Akceptacia “wpilij do OPE J Zarknij okna J
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4.3.5.1 Definiowanie stref

W depozytorze kluczy istnieje mozliwos$¢ zdefiniowania szesnastu stref (grup) kluczy. Stuzg gtdwnie do uelastycznienia

nadawania uprawnien osobom do stanowisk. Dla danej osoby istnieje mozliwo$¢ wpisania uprawnien do osmiu

stanowisk. Gdy wystepuje koniecznos¢ przypisania wiekszej liczby stanowisk, to definiuje sie strefe i zamiast numeru

stanowiska wpisuje sie ,alias” (np. 205). W ten sposdb nadajemy osobie uprawnienia do stanowisk zdefiniowanych w tej

strefie. Dodatkowo, niektdre strefy spetniajg w depozytorze dodatkowe funkcje.

Sluza wewnetrzna. Dotyczy stanowisk do deponowania kluczy i pojemnikéw. Jesli dana osoba pobierze klucz lub

pojemnik przypisany do tej strefy, to nie bedzie mogta juz pobra¢ zadnego innego klucza lub
pojemnika. Dana osoba moze pobrac klucz lub pojemnik z tej strefy, jesli nie bedzie posiadac
zadnego innego klucza lub pojemnika.

STREFA 2 (202) Odblokowanie stanowisk przypisanych do tej strefy nastepuje po identyfikacji jednej osoby z
grupy Nadzor (Bramka czasowa nr 9) i drugiej osoby z poza tej grupy.

STREFA 7 (207) Stanowiska przypisane do tej strefy pracujg w ukfadzie tzw. $luzy zewnetrzne;j.

Uktad $luzy zewnetrznej SKL-1 lub kontroler przejscia PSKD-1, po identyfikacji osoby, komunikuje sie
z depozytorem i sprawdza czy dana osoba czasami nie pobrata klucza lub pojemnika przypisanego
do tej strefy. Jesli by tak bylto, to ta osoba nie zostanie wypuszczona z obiektu.

STREFA 8 (208) Dotyczy tylko stanowisk do deponowania kluczy. Pobranie ktdéregokolwiek klucza z tej strefy
uruchamia wyjscie KLUCZE (A7) w ptytce interfejsu DPKL-WEG i powoduje zaswiecenie z6ttego LEDa
na ptycie czotowej depozytora.

STREFA 16 (216)

Monitorowane. Stanowiska monitorowane. Zostang pokazane stanowiska, na ktére nalezy zwrdcié szczegdlng

uwage. Zdarzenia zwigzane z tymi stanowiskami beda wyswietlane w kolorem zéttym. Ustawienia
dotyczg tylko programu komputerowego.

DPE 0668 STREFA 09 (209)

Wyboru strefy dokonujemy poprzez klikniecie na kontrolke z jej
20211203 ]|204 | 205 206 numerem (lewa strona ekranu). Nastgpi zmiana koloru kontrolki na

207 || 208 - 2101211 zielony. Od tego momentu podwdjne klikniecie w kolumnie NR

212 1121311214215 || 216 (prawa strona ekranu) na numer stanowiska spowoduje przypisanie
tego stanowiska do strefy (kolor zielony). Ponowne podwdjne

|Sluza WEWWUZM" | Monitarowane | klikniecie spowoduje cofniecie przypisania. Wprowadzenie zmian w
przypisaniach sygnalizowane jest pulsowaniem dane kontrolki
Mazwa [ | ] . o o
-0 1 strefy. Zmiany sg zapisywane po zamknieciu okna lub po kliknieciu
na My 2 przycisk Akceptacja. Wystanie zmienionych danych nastepuje po
Mr 3 kliknieciu na przycisk Wyslij do DPE.
Mr 4
Mr 5
O0& Mr B
ooy Mr 7
aos Mr &
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4.3.5.2 Przypisanie wielu stanowisk do strefy.

DPE 0427 STREFA 2 (202)

Nazwa MR
GHS o L . ,
Technicny Jedli chcemy przypisa¢ wiele stanowisk, to myszka zaznaczamy w tabeli obszar ze
DDf""Lgi stanowiskami i prawym przyciskiem ,myszki” otwieramy podreczne menu. Mozemy wybrac
rekiar . .
Kancelaria polecenie Zaznacz, Odznacz lub Anuluj.

Pk, 301

4.3.5.3 Nazwy stanowisk

DPE 0427 STREFA 2 [202) Opcja ta pOZWala na nazwanie stanowisk. NaZWy S9 pc')inIEJ

NE | Nazwa MR Nazwa nE T dopisywane do zdarzen zwigzanych ze stanowiskiem. Jasnym

| kolorom sg wyrdznione stanowiska obstugiwane przez depozytor i

Teg?”i_cz_”y podlegajace edycji. Klikniecie lewym przyciskiem myszki, w
24151 . . . .,

004 Diyrekior kolumnie Nazwa na pole przy danym stanowisku otwiera zétte pole
005 Kancelaria edycyjne. Wpis akceptujemy klawiszem Enter .

Po akceptacji nastepuje automatyczny przeskok pola edycyjnego do nastepnego stanowiska. Klawisz ESC przerywa
edycje. Zapis nazw nastepuje automatycznie.

4.3.5.4 Aktywacja kart

Opcja ta jest dostepna od wersji 5.7 programu depozytora. Karta staje sie aktywng w depozytorze od momentu jej
odczytania przez czytnik znajdujacy sie przy wejsciu do obiektu. Aktywnos¢ bedzie zachowana do godziny 24:00. Istnieje
mozliwos¢ wytgczenia okreslonych kart (osdb) z pracy w takim rezimie (patrz pkt. 4.3.11.1)

Po zakonczeniu edycji ustawien, w oknie Konfiguracja urzadzen w tabeli pojawi sie nowy wpis.

Mumer | Tvp | Nazwa urzadzenia |Klucze |Skiptki| Tryg | Totw (Bramka| COM |CzasASAS
0659 | DPE | Bud. 20 Ip. 192 1] 5 20 3 1

Opis tabeli
Numer - numer fabryczny urzadzenia. Niezbedny do nawigzania pofaczenia z urzagdzeniem przez komputer. Pojawia sie

on na wyswietlaczu LCD urzadzenia po wiaczeniu zasilania lub po restarcie.

Typ — automatyczny wpis typu urzadzenia. DPE oznacza depozytor kluczy, a PSKD kontrole dostepu.

Nazwa urzadzenia - tekstowy opis urzadzenia np. mozna nadac urzgdzeniu nazwe informujgcg o jego umiejscowieniu na
obiekcie. Nie jest wymagana.

Klucze - ilos¢ stanowisk przeznaczonych do przechowywania kluczy (max 192).

Skrytki — ilosci innych stanowisk: drzwiczkowych, rurowych obstugiwanych przez depozytor kluczy. Nie dotyczy kontroli
dostepu.

Tryg - czas, w sekundach, aktywnosci elektromagneséw (rygli) dla DPE, PSKD i DZK. Czas moze zwierac sie w przedziale
od 1 sek. do 9 sek.

Totw - maksymalny, dozwolony czas otwarcia skrytek (DPE) lub przejs¢ (PSKD). Po uptywie tego czasu urzadzenia
wywotujg alarm.

Bramka — zaznaczenie oznacza, ze urzgdzenie obstuguje bramki czasowe.
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COM - numeru szeregowego portu komunikacyjnego od COM 1 do COM 8, przez ktéry bedzie nawigzywane pofaczenie

pomiedzy komputerem a urzgdzeniem. Wpis LAN oznacza, ze komunikacja bedzie sie odbywaé poprzez lokalng sie¢
komputerowg w protokole TCP/IP lub UDP.

CzasAZAS — czas opodznienia reakcji na awarie zasilania (brak sieci 230V), w minutach. Wartos¢, 0 oznacza minimalny
czas reakcji ok. 5 sekund. Opcja dostepna od wersji programu depozytora v5.6.0.

4.3.4 Usun urzadzenie

Nalezy selekcja z lewej strony zaznaczy¢ urzadzenie. Nastepnie prosze uzy¢ narzedzia Usun urzadzenie. Urzadzenie
zostanie usuniete z wykazu. Jesli do tego urzadzenia sg przypisane osoby, to bedziemy mieli do wyboru czy te osoby
usunac z bazy, czy je pozostawié. Pozostawienie ich spowoduje to, ze ponowne dodanie urzadzenia z tym samym
numerem fabrycznym, uwidacznia uprawnienia tych oséb. Zaleca sie usuniecie osdb.

4.3.7 Zmien numer

Numer jest identyfikatorem urzadzenia w systemie. Opcja ta pozwala na zmiane tego numeru. Jesli do urzadzenia byty
przypisane osoby, to istnieje mozliwos¢ automatycznego przepisania konfiguracji oséb z poprzedniego urzgdzenia do
nowego. Opcja zmiany numeru wykorzystywana jest w przypadku wpisania btednego numeru lub koniecznosci wymiany
urzadzenia przy pracach serwisowych.

4.3.8 Wyslij konfiguracje
Polecenie to przesyta konfiguracje do wybranego urzadzenia. Przesytane sg nastepujgce dane:
o ilos¢ stanowisk z kluczami Klucze
o ilos¢ skrytek (rurowe, drzwiczkowe) Skrytki
e czas zwolnienia rygla Tryg
e maksymalny czas otwarcia skrytki Totw
e obstuga przedziatéw czasowych Tak/Nie Bramki
e zakresy przedziatow czasowych (ustalane w oknie ,,Okna czasowe”)
e przypisania do stref kluczowych
UWAGA. Przestanie konfiguracji jest mozliwe tylko przy dziatajagcym programie Dpe-Read.
Uzycie tego polecenia powoduje przygotowanie danych do przestania i wyswietlenie dwéch komunikatéw.

Prawidtowe przestanie danych przez program Dpe-Read bedzie zasygnalizowane komunikatem

DPE-KONFIG

‘Wprowadzanie zmian zakonczwto sie sukcesem,

4.3.9 Odczytaj konfiguracje

UWAGA. Odczyt konfiguracji jest mozliwe tylko przy dziatajagcym programie Dpe-Read.

Opcja ta stuzy do odczytu konfiguracji z urzagdzen. Odczytywana jest podstawowa konfiguracja sprzetowa, uprawnienia
uzytkownikéw, ich numery kart i PINy. Poczatek procesu odczytu sygnalizowany jest komunikatem
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Prosze czekad na odczyt konfiguracii.

Gdy konfiguracja zostata juz odczytana i dane sg gotowe do pobrania i wprowadzenia, to pojawig sie nastepujgce
komunikaty:

DPE-KONFIG
Konfiguracja zostata poprawnie odczytana. i Czv cheesz wprawadzié odczvtane dane?
Tak Ne |

Potwierdzenie (TAK) rozpocznie proces wprowadzania odczytanych do bazy. W pierwszej kolejnosci bedzie wykonana
kopia poprzedniej konfiguracji.
Prosze czekaé. Trwa tworzenie kopii konfiguracii.

Na ten czas proces odczytu zdarzen przez program Dpe-

R zie wstrzymany. Po wykonaniu kopii z ni
K.opia konfiguracj D:APROGRARMYSDPE_S_41%K opieB aziKonfigD710231104.mdb eald bed € strzymany 0 ykonaniu kop ostanie
zostala wykonana, wyswietlona o tym informacja z podaniem jej nazwy i

lokalizacji. Poprawne wykonanie kopii rozpoczyna proces

DPE-PSKD

wprowadzania danych.

Pojawi komunikat z zapytaniem ,,Czy wprowadzi¢ PIN i KATRE z urzadzenia?”.
Wybdr TAK spowoduje, ze — numery KART i PINy zostang pobrane z
Lz wprowadzic PIN i KARTE 2 urzadzenia? urzadzenia i przypisane, w bazie catego systemu, odpowiednio do oséb
| wedtug numerdw identyfikacyjnych ID. Jesli numer uzytkownika (ID),
odczytany z urzadzenia, nie wystepuje w bazie osdb, to zostanie on do niej
dopisany z nazwiskiem ,Uzytkownik”. Wybér NIE spowoduje, ze — numery
KART i PINy oséb wystepujacych w bazie nie ulegng zmianom. Do bazy zostang dopisane tylko osoby, ktére w niej nie
wystepuja. Po prawidtowym odczycie konfiguracji ponownie pojawi sie tabela z uprawnieniami oséb w urzadzeniu.

DPE-PSKD

4.3.10 Przypisanie osdb do urzadzen

Przypisania i konfiguracje oséb w urzadzeniu dokonujemy w drugiej tabeli umieszczonej w czesci srodkowej okna.

1D |Mazwisko A Tivb dostepu | Zakres | Zakres | P %W/5 [C P |5 N |SHT|5t2 | 563 | 5t4 |55 56 |St7 | 5t8 [Do daty Mazwa |Mumer |Modyfikacia
2 Andrae) ® KARTA EAEAE A A A A ] PaLED 0314 05024111411
b | 3 Grzegoz ® KARTA +PIN EAEAEAE A A A )] 2005-02-24  PALKO | 0314 0502111411

4.3.10.1 Opis pol tabeli
ID — numer identyfikacyjny osoby w systemie (wpisywany automatycznie).
Nazwisko — nazwisko, imie osoby (wpisywane automatycznie po dodaniu osoby).
A — ustawienie aktywnosci osoby w urzgdzeniu.
Tryb dostepu — okreslenie sposobu identyfikacji osoby w urzadzeniu.
Zakres | — ustawienie pierwszego przedziatu czasowego.
Zakres Il — ustawienie drugiego przedziatu czasowego.
P,W,S,C,P,S,N — dni tygodnia, ustawienie aktywnosci.
ST1 — ST8 — przypisanie uprawnien do stanowisk.
Do daty — okreslenie daty koricowe]j aktywnosci danej osoby w urzadzeniu (klikniecie lewym przyciskiem myszki
z wcisnietym klawiszem SHIFT kasuje przypisanie).
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Nazwa — nazwa urzadzenia.

Numer — numer urzadzenia.
Modyfikacja — data i godzina wprowadzenia ostatnich zmian w konfiguracji osoby.
Z tabelg konfiguracji osdb w urzgdzeniu zwigzana jest lista narzedzi.
Klikniecie na prawy przycisk ze strzatkami rozwinie liste narzedzi dotyczacg konfiguracji oséb. Lista

narzedzi rozwija sie rowniez po kliknieciu prawym klawiszem myszki na tabele.

4.3.10.2 Opis narzedzi

Dodaj nowgq osobe - przypisanie osoby do urzadzenia.

Usun zaznaczone osoby - usuniecie osoby z tabeli i urzadzenia.

Pokaz osobe w systemie - wyswietlenie uprawnien osoby w systemie.

Pokaz osoby w urzadzeniu - wyswietlenie wykazu oséb wybranym urzadzeniu.

Dostep do stanowiska - wyswietlenie wykazu osdéb majgcych uprawnienia do danego

stanowiska w aktualnie wybranym urzadzeniu

4.3.11 Dodaj nowa osobe

Wybér narzedzia Dodaj nowg osobe spowoduje pojawienie sie listy z nazwiskami oséb
wystepujacych w bazie systemu. Nazwiska oséb uporzagdkowane sg w sposéb alfabetyczny.
Podwdjnym kliknieciem dodajemy wybrang osobe do wczesniej wybranego urzgdzenia. Osobie
nalezy ustawi¢ nastepujgce parametry: aktywno$¢ w urzadzeniu, tryb dostepu, zakresy

[ aruzz

czasowe, dni tygodnia i uprawnienia do stanowisk (DPE) lub przejs¢ (PSKD). Domyslnie, nowa

osoba nie ma zadnych uprawnien.

4.3.11.1 Zmiana aktywnoSci i trybu dostepu

I | Mazwiskn &1 TrubDiostepL Nowa osoba nie ma ustawionego trybu dostepu i aktywnosci w
2 "'“'-f"_ = urzadzeniu. Klikniecie myszka na pole Tryb Dostepu rozwinie
LA 1 Darisz - liste wyboru trybu.

Do wyboru mamy cztery mozliwosci:

1 - brak dostepu,
2. PIN identyfikacja PINem,
3. KARTA identyfikacja karta,

4. KARTA + PIN identyfikacja kartg i PINem.

Ustawienie pkt.1 braku dostepu (-------- ), wytagcza aktywnosé
osoby w urzadzeniu. Po przestaniu danych do urzadzenia,
wszystkie uprawnienia tej osoby zostang usuniete z urzadzenia i
z programu. Ustawienie pozostatych punktéw 2 -4, zatgcza aktywnos¢ (flaga A) osoby w urzadzeniu. Przestanie danych
osoby z wyfgczong flagg A nie usuwa uprawnien osoby w urzadzeniu. Jest ona tylko nieaktywna. Istnieje mozliwos¢
automatycznej zmiany wartosci pola Tryb dostepu dla wszystkich widocznych rekorddw poprzez klikniecie na
nagtowek tej kolumny.

4.3.11.2 Ustawienie zakreséw czasowych

Domysinym ustawieniem jest brak zakreséw. Osoba nie ma ograniczen, co do godzin

Zakres | Zakrez || . . o - ;.
korzystania z urzadzenia. Klikniecie myszka na pole zakresu rozwija liste wyboru osmiu
zakreséw czasowych zdefiniowanych w oknie.
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Bez ograniczen
0&:55-12:10
0600 - 1:3:20
0440 - 0&:10
0000 - 00:00
0000 - 00:00
0000 - 00:00
0000 - 00:00
11:00 - 1:3:55
M adzar

Okna czasowe. Wybranie zakresu ustala przedziat czasowy (okno czasowe), w ktdrym osoba moze
korzysta¢ z urzadzenia. Dla jednej osoby mozna przydzieli¢ dwa przedziaty czasowe Zakres | i Zakres II.
Wybdr Bez ograniczen nie okresla zadnego przedziatu czasowego. Nadzér uprawnienie konieczne do
korzystania ze stanowisk przypisanych do STREFY 2 (202). Od wersji depozytora 5.7, w opcji Zakres Il
pojawi sie wybdr Bez aktyw. Kart. Wybodr ten oznacza, ze karta tej osoby nie musi by¢ aktywowana
przy wejsciu na obiekt.

UWAGA: Zmiana ustawien przedziatéw czasowych w oknie Okna czasowe automatycznie aktualizuje
wartosci w polach Zakres | i Zakres Il. Aby wprowadzone zmiany odniosty skutek nalezy przesta¢ do

urzadzen konfiguracje (3.5 Wyslij konfiguracje) i dane osob.

4.3.11.3 Ustawienie dni tygodnia

F[w|5 C|[P|S M

Kazda kolumna okresla dzien tygodnia od poniedziatku do niedzieli. Zaznaczenie oznacza, ze dana
osoba w tym dniu moze korzysta¢ z urzadzenia. Domyslnym ustawieniem jest zaznaczenie

wszystkich dni tygodnia. Zaznaczenie zmieniamy kliknieciem myszki.

4.3.11.4 Przypisania uprawnien do stanowisk (DPE) lub przej$¢ (PSKD)

s sz s s S5 (S [si7 (52| Dla kazdej osoby, w pola St1 — St8 , mozna wpisa¢ numery stanowisk, do ktérych ta
osoba ma uprawnienia. Numery stanowisk dotyczg zaréwno stanowisk kluczowych jak

St [5k2 (S 5k (515 | StE [5t7 (5ta | i skrytek (rurowych, drzwiczkowych). Kazdy wpis nalezy potwierdzi¢ klawiszem ENTER.
Numery stanowisk muszg byé w postaci trzycyfrowej. Przy wpisaniu innej ilosci cyfr

| Q0T 00z

St1[5t2 |5K3 |5 515 [St6 (57 (513

program sam sformatuje wpis do prawidtowej postaci. W urzadzeniu typu depozytor

kluczy (DPE) maksymalna ilos¢ obstugiwanych stanowisk wynosi 192. W celu
uelastycznienia uprawnien wprowadzono sztuczne wpisy (,aliasy”) od numeru 200 do

numeru 216. Znaczenie ich jest nastepujace:

200 — uprawnienia do wszystkich stanowisk,
201 — uprawnienia do wszystkich stanowisk tylko do deponowania,
202 = 216 - uprawnienia do stanowisk zdefiniowanych w danej strefie.

UWAGA: Strefy 2 (202), 3 (203), 7 (207), 8 (208) uzywane s3 w depozytorze do realizacji dodatkowych funkcji.

Przy przypisywaniu aliasdw bardzo wazng rzeczg jest kolejnosc ich wpisywania. Alias 200 musi by¢ wpisany w pole St1.
Nadaje on osobie uprawnienia do wszystkich stanowisk. Wpisy w pozostate pola, mniejsze od 200 bedg oznaczaty
wyjatki. Osoba bedzie miata uprawnienia do wszystkich stanowisk z wyjatkiem numerdw stanowisk wystepujacych po

aliasie 200. Podobne zasady dotyczg aliaséw 202 + 216, z tg rdznicg, ze mozna te wartosci wpisywaé do wszystkich pdl.

Osoba uzyska uprawnienia do sumy stanowisk zdefiniowanych w odpowiednich strefach. Wpisy mniejsze od 200

wystepujace po aliasach bedg oznaczaty wyjatki.

Przyktady:

Do strefy 202 przypisano stanowiska 001, 002, 003.
Do strefy 203 przypisano stanowiska 001, 004.

St St2 S35t St SHE SE7 S Uprawnienia do stanowisk 001, 002.

EH iStz SE3 LSHSHE | SHEISE7 LS| Uprawnienia do wszystkich stanowisk z wyjatkiem 002.
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SE1|SE2 I SE3 | St |55 | 5HE | 57 S8

Uprawnienia do stanowisk 001, 002, 004 z wyjgtkiem 003

S |2 511 Sl 5 s L] 18 Uprawnienie do tylko deponowania kluczy.
St |St2 |SE3 |5t | S5 | SHE |St? 5t8| Petne uprawnienia do stanowiska 004 z mozliwoscig deponowania kluczy w
pozostatych stanowiskach kluczowych.

W przypadku urzadzen typu kontroli dostepu (PSKD) pola St1- St8 sg puste.

4.3.12 Usun zaznaczone osoby

Zeby usunac osobe z urzadzenia nalezy:

e ustawic Tryb dostepu na brak dostepu (------- ),

e przesta¢ zmienione dane do urzadzenia.
UWAGA: Dane osoby zostang usuniete dopiero po potwierdzeniu ich przez urzadzenie.
Jesli dane osoby nigdy nie byty przesytane do urzadzenia, to:

e zaznaczyc¢ rekord ,selekcjg” z lewej strony tabeli.

e otworzy¢ liste narzedzi i wybrac opcje Usun zaznaczone osoby.
4.3.13 Pokaz osobe w systemie

W systemie moze by¢ wiele urzadzen typu: depozytory kluczy (DPE), system kontroli dostepu (PSKD). Opcja ta pozwala
na pokazanie uprawnien danej osoby we wszystkich urzadzeniach wchodzgcych w sktad systemu.

4.3.14 Pokaz osoby w urzadzeniu

Domyslnie, po otworzeniu okna, tabela pokazuje konfiguracje oséb przypisanych do wybranego urzadzenia. W trakcie
dziatania programu wyglad tabeli moze sie zmienic¢ (edycja danych osoby, zmiana okien czasowych.). Wtedy, w tabeli,
wyswietlane sg tylko rekordy zwigzane z wprowadzonymi zmianami. Opcja ta pozwala na przywrécenie domysinego
wygladu tabeli z konfiguracjg oséb wystepujgcych w danym urzadzeniu.

4.3.15 Dostep do stanowiska

Opcja ta umozliwia pokazanie oséb majgcych uprawnienia do wybranego stanowiska. Ponizej pokazano przyktad
wyszukania oséb z uprawnieniami do stanowiska 001.

ID |Mazwizko A| Trpb dogtepu Zakres | Zakres || P[5 [C|P |5 |M |5t |52 563|564 | St5 | 5t6 | 5t7 | St8
p| 2 Andeg bt FIM HoE R AR R R x|200

4 Dariusz bt FARTA oK R H R E K202

11 |Filip = FIM oA R AR B w001 002000

3 Grzegorz | KARTA + FIM AR A A R 1]

Stanowisko 001 wystepuje w strefie 202 (osoba Dariusz (ID=4)). Andrzej (ID=2) ma uprawnienia do wszystkich kluczy.
4.3.16 Przesylanie danych, wydruki i kopia konfiguracji

Narzedzia do przesytania danych, wydrukéw znajduja sie na dolnym pasku narzedziowym.

ZERm R =358
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Wyslij catosé. Inicjuje przestanie konfiguracji do wszystkich urzadzen systemu. W pierwszej kolejnosci
przesytane bedg dane z gérnej tabeli (ilosci stanowisk, czasy, okna czasowe, strefy), a nastepnie uprawnienia
0s6b w urzadzeniach (dolna tabela).

Wyslij dane wybranego urzadzenia. Przestana bedzie konfiguracja i uprawnienia oséb urzgdzenia wybranego
»selekcja” w gérnej tabeli.

Wyslij zaznaczone. Przesytane bedg uprawnienia oséb z zaznaczonych ,, selekcjg” rekordéw dolnej tabeli. Przy
wcisnietym klawiszu Ctrl mozemy zaznaczyé¢ wiele rekordéw. Zaznaczone rekordy wyrdznione sg innym

kolorem.

Wyslij biezgce. Przesytane beda dane z rekordéw, z dolnej tabeli. Tabela moze zawiera¢ dane bedgce wynikiem
wyszukiwania np. Dostep do stanowiska, Pokaz osobe w systemie. Dane mogg dotyczyé rédznych urzgdzen.

Wyslij tylko zmienione. Opcja ta wyszuka dane wymagajace aktualizacji w urzadzeniach i rozpocznie ich
przesyfanie. Dane dotyczg tylko uprawnien osob.

Kopia konfiguracji systemu. Zostanie wykonana kopia konfiguracji systemu. Kopia zawiera dane konfiguracyjne
urzadzen i uprawnienia oséb. Zostanie automatycznie zapisana do pliku ,Konfig+rrmmdd+hhmm.mdb”
(rrmmdd — rok, miesiac, dzienn, hhmm

—godzina, minuty) w katalogu , KopieBaz".

Wykonanie kopii konfiguracji jest potwierdzone komunikatem.

|

DPE-PSKD B

K.opia konfiguracji D:M\Prograrmy T erminaleKopiel azhKonfigD4071 209353, mdb
zostala wykonana.

Pobierz konfiguracje. Biezgca konfiguracja systemu jest zapisana w pliku ..\bazy\terminale.mdb. Konfiguracja

zawiera:

. wykaz osdb, ich uprawnienia, numery kart i PIN-y,

) wykaz urzgdzen i ich konfiguracje,

° wykaz uprawnien oséb w poszczegdlnych urzadzeniach.

Przed pobraniem i wprowadzeniem nowych danych, program wykona kopie biezgcych ustawien.
UWAGA: Wprowadzone dane mogg by¢ niezgodne z danymi w urzgdzeniach.

e  (patrz pkt.6.3.7 - Odczytaj konfiguracje)

4.3.17 Wydruki

e  Wydruk konfiguracji. Opcja ta rozwija ,Menu wydruku”. Kazde polecenie zawarte w menu otwiera okno
dialogowe drukarki. Mozemy wybra¢ nastepujace polecenia:

Konfiguracja urzadzenia
Wydruk bedzie zawierat dane konfiguracyjne urzgdzenia takie jak:

e czasrygla Tryg,
A urzadzeniu e czas otworzenia schowka Totw,
e definicje stref, uprawnienia oséb w urzadzeniu.
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Osoba w systemie

Wydruk zawiera uprawnienia osoby we wszystkich urzagdzeniach wchodzgcych w sktad systemu. Przed inicjacjg wydruku
rozwinie sie lista wyboru osoby.

Dostep do_stanowiska w urzadzeniu

Program poprosi o podanie numeru stanowiska. Wydruk bedzie zawierat liste oséb majacych uprawnieni do tego
stanowiska w danym urzadzeniu.

4.3.18 Eksporty danych
! Eksport — eksport danych do formatu Excela (csv). Opcja ta rozwija menu eksportu z takimi samymi poleceniami,
jak przy wydruku.

Eksport Excel{csv)

Podobnie jak przy wydrukach, dane mozna wyeksportowaé¢ do pliku w formacie

Excela.
Dostep do a w urzgdzeniu

Anulu)

4.3.19 Podglad stanu stanowisk i 0s6b z uprawnieniami do nich.

( Lista nazw stanowisk — powoduje wyswietlenie dodatkowej tabeli z nazwami stanowisk i informacjg o ostatnim
zdarzeniu zwigzanym ze stanowiskiem.

8 Wykaz kluczy z urzadzenia 3013 - palko

57 |Mazwa stanowiska | Data/Godzina zdarzenia

0o GHS | 2014-04-01 10:34 [7] Gregorz

002 | Klatka schodowa | | 2014-04-07 10:35 [|Brak darwch

003 Klatka schodowa |l | 2014-04-07 10:35 [|Brak darwch

004 | Drzwi garazowe | 2014-04-01 10:35 [7] Gregarz
F.ancelana Tajna | 2014-04-07 10:34 [JAiAR1A
Archivunm | 2074-04-07 10:34 [Ja\w/aR1A
Sala konferencyijna | 2014-04-07 10:34 [JAARIA
Sala komputerama 2014-04-00 10:34 [JehwaRLA

4.3.19.1 Podglad os6b z uprawnieniem do stanowiska.
Klikniecie na numer stanowiska spowoduje wyszukanie osdéb majgcych uprawnienia do danego stanowiska i
wyswietlenie ich w dodatkowym polu.

8 Wykaz kluczy z urzadzenia 0852 - palko

ST [Mazwa stanowiska | Data/Godzina zdarzenia Osoby uprawnione do stanowiska nr 2 - Klatka schodowa |
001 GHS 2017-11-13 11:55 [7) Uzytkownik, (7) 1 _ Uzythownik (1] 001,002,003,004,
20171113 11:54 [1] Uzy [ 100 . Uzytkownik(100) oz, ..
sy ; ; 1234 . Uzytkownik{1234] 200,001,
: IS5 Ustkownik 1) 18 | Uzytkownik(1d) 210,004,001,
004 ' Drzwi garazowe 2017-11-13 11:54 (1) Uzutkownik. (1] 7 Uzytkownik (7) 200 004
B ¢ ancelaria Taina 2017-10-30 10:23 (JwARLA, ’ ' ’
R -rchivn 2017-10-03 13:07 (JwARLA,
N : -l konferencyina 2017-10-03 13:07 (JwARLA,
N =l komputerowa 2017-10403 1307 (iRl
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4.3.19.2 Usuniecie uprawnienia do stanowiska.

Klikniecie lewym przyciskiem myszki na osobe spowoduje pojawienie sie przycisku USUN. Uzycie jego bedzie skutkowa¢

usunieciem dla tej osoby uprawnienia do stanowiska.

| 3 Wykaz kluczy z urzqdzenia 0852 - palko

Osoby uprawnione do stanowiska nr 2 - Klatka schodowa | Usun ]

1 . Uzytkownik (1) 001,002,003,004,
100 Uzythkownilk (100 002, ] g ]
1234 . Uzytkowniki{l234) :

| Data/Godzina zdarzenia
2017-11-13 11:55 (7) Uzytkawnik, [7)]

5T [Mazwa stanowiska

2017-11-13 11:54 (1] Uzpthowr
2017-11-13 11:54 [1) Uzptkawnik [1)
2017-10-30 10:29 [JAw/ARIA

2017-10-03 13:07 [Jw/ARIA
[
[

18 . Uiythownik(18) 210,004,001,
7 | Uzytkownil (79 200004, |

004 | Drawi garazowe
Kancelaria Tajna
Archimum
Sala kanferencyina
Sala komputerawa

4.3.20 Dodatki

W oknie Konfiguracja urzadzen znajdujg sie dodatkowe pola informujace takie jak: pasek postepu, pole komunikatu,
wizytowka, informacja o koniecznosci

20171003 1307 [Jaw/ARLA
2017-10-03 13:07 [/ AR

aktualizacji danych. W goérnym prawym rogu mozna ustawi¢ opcje

automatycznych raportow i opcje wykrywajacg przypadki przetrzymania kluczy. ”

4.3.20.1 Pole komunikatow

Pole komunikatu znajdujg sie z prawej strony, na dole ekranu. Wyswietlane sg w nim dodatkowe informacje o aktualnie
widoku tabeli oséb, czynnosciach wykonywanych przez program.

Osoby korzystajace z urzgdzenia 0200.
lub o biezgcej zawartosci tabeli z uprawnieniami oséb

Osoby majace dostep do stanowiska 001 w urzadzeniu numer 0200.

4.3.20.2 Wizytowka

Pole wizytdwka znajduje sie w gdrnej czesci ekranu, z prawej strony. Moze zawiera¢ trzy rodzaje informacji:

informacja o aktualnie wybranym urzadzeniu,
Depozytor kluczy (DPE)

Kontroler przejscia PSKD-1 (PSKD)

2004 PS-123

B Monitorowane
B Fonirola wejit
M Drsuncironine B Typu HC
Zawsze otwarte. Bez kontroli.

2011-05-27 08:13 - Otware na stale - (PC)

E Akbyane
B Furbcja Sozy

lub informacje o osobie. Trzy pola opisowe wypetniane sg danymi Nazwisko Imie,
Opis_l, Opis_2 z bazy osdb. Zdjecie pobierane jest z pliku graficznego przypisanego
tej osobie. Strzatki rozwijajg listy narzedzi tabeli konfiguracji urzadzen i tabeli

uprawnien oséb w urzadzeniach.
4.3.20.3 Aktualizacja danych

Uwaga. Aktualizacja jest mozliwa tylko przy aktywnym programie Dpe-Read
W przypadku wprowadzenia zmian, w konfiguracji oséb, nad
- dolnym paskiem narzedziowym pojawi sie pulsujgcy komunikat
+‘ ,Dane wymagaja aktualizacji”. Klikniecie na to pole spowoduje

Dane wymagajq aktualizacji

sEEIEIE
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wyswietlenie wszystkich rekordéw, w ktérych nastgpity zmiany. Zmiany wysytamy przyciskiem Wyslij tylko zmienione.
W programie Dpe-Read uaktywniony zostanie proces przesytania danych do urzadzen. Po prawidtowym przestaniu
danych do urzadzen, komunikat zniknie. Podobny komunikat pojawia sie w tabeli urzadzen i jest zwigzany z
wprowadzonymi zmianami w konfiguracji urzagdzen. Klikniecie na niego spowoduje przestanie aktualnej konfiguracji do

urzadzen.

4.3.20.4 Raporty
Program umozliwia, w ciggu doby, automatyczne utworzenie dwéch raportdw. Raporty sg tworzone na podstawie
odczytanych zdarzen z urzadzen typu depozytor kluczy (DPE). Dostepne sg trzy typy raportéw:

Stan kluczy — wykaz stanu wszystkich kluczy. Typ raportu -0.

Klucze pobrane — wykaz kluczy pobranych. Typ raportu -1.

Klucze przetrzymane — wykaz kluczy pobranych i przetrzymanych powyzej okreslonego

Klicze pobrane

Al czasu. Typ raportu 2.
14 luty2005 15:43:51 Raport o stanie kluczy
0314 PALKO Raporty sg zapisywane w katalogu ..\Raporty\ pod nazwg
GHS 2008-02-10  13:08:00  (599) Adrinistrator [ PC) Zdeponowany . . ., . L.
Piwnica 2005-02-10 13:09:00 | (999 Adrinistratar (PC ) Przekroczono czas pobrania ZaW|eraJaca rOk, dZ|en’ godﬂne utworzenia i typ ra portu (np.
Garaz 2005-02-08  15:27:00  (3) Gregor Frzekroczono czas pobrania
2005-02-05  15:22:00  (3) Gregor Fdeponowany 0502141543_0 csv)

20050128 10:20.00 | (3
2005-01-27  12:03.00 | (3
2005-01-28  10:25:00 (3
2005-01-28  10:26:00 | (3
3
2
3

Gregor Zdeponowany

G Id

Cregor Taenonowany Przyktad raportu typu Stan kluczy:
Gregor Zdeponowany

)
)
)
)
) Greger Zdsponowany UWAGA: Raport jest tworzony na podstawie zdarzen
)
)
)
)
)

0~ @ G k) —

9 Pokdj 8 2005-02-08  13:51:00
10| Pokdj 10 2005-02-08  15:37:00
1 2005-01-28  10:25:00
12| Pokdj 12 20080208 153700 Q1

Andrzej Frzekroczono czas pobrania

Gregor Zdeponowany odczytanych z urzadzenia.

Jarek Przekroczono czas pobrania

13 2005-02-01  1600:00 (B) G Id . ; .o . .
m () Cregor Brak zdarsen Czasy tworzenia raportdw i ich typ ustawiamy w prawej,
15 2005-02-01 16:00:00  (3) Gregor Zdeponowany L, . , . . .
16 2005-02-01  16:00:00 | (3) Gregor Zdeponowany gornej czgsci okna ,,Konflguraqa .

= Domyslnie, w stanie poczatkowym programu, opcja tworzenia automatycznych
- raportdw i opcja sprawdzania kluczy przetrzymanych sg wyfgczone. Aby wigczy¢
Typ raportu opcje tworzenia raportow nalezy zaznaczy¢ i ustawi¢ godzine oraz wybrac jego typ.
= Przyktadowo wtgczono obydwie opcje. Bedg tworzone dwa raporty. O godzinie 08:00
powstanie raport typu 0 — Stan kluczy, a o godzinie 20:00 utworzony zostanie raport
typu 2 — Klucze przetrzymane. Wiaczono réwniez opcje sprawdzania kluczy. Jezeli

Typ raportu zostanie wykryty przypadek przetrzymania klucza powyzej 24h, to program Dpe-Read
wygeneruje zdarzenie — Przekroczony czas pobrania. Wszystkie wprowadzone

zmiany zapisywane sg w pliku konfiguracyjnym programu.

4.3.20.5 Opis pliku konfiguracyjnego DpeKon.cfg

Plik ten tworzony jest automatycznie w momencie prawidtowego zamkniecia programu. Zapisane w nim sg dane
dotyczace konfiguracji programu. Znajduje sie on w biezgcej lokalizacji programu.

¢ 1000, jezyk programu (2000 — jezyk angielski).

e "9600", predkos¢ portu COM dla interfejsu czytnika

o " IMPORT, do konwersji danych w bazach.

e 10 numer portu COM interfejsu czytnika.

e 24 maksymalny czas pobrania kluczy.

o HTRUE# wykrywanie kluczy przetrzymanych zataczone.

e "08:00","20:00",3,2 godziny tworzenia raportow i ich typy.

¢ "yy-mm-dd" format daty krétkie;j.
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¢ "yyyy-mm-dd" format daty dtugiej

o HTRUE#,#TRUE# zatgczenie opcji wykonywania raportu 1i 2.

o7 ilos¢ znakdéw prefiksu karty.

0 nowe ID osoby. Nie zmieniad.

0 rezerwa. Nie zmieniac.

¢ "D:\PROGRAMY\DPE-READ" lokalizacja bazy terminale.mdb w podkatalogu .\Bazy.

o HFALSE# zapis kart w systemie HEX wytgczony.

e "PMP" PMP - wersja dla Philips Morris

o1 W oknie Osoby: 1 - wybér stanowisk z listy, 0 - wpisywanie stanowisk reczne
4.4 WIDOK STANOWISK
4.4.1 Wstep

Okno umozliwia prezentacje graficzng stanu stanowisk w wybranym urzadzeniu. Dane do prezentacji pobierane sg z
bazy klucze.mdb i sg odswiezane co 10sek. Z tego okna mozna réwniez wydacé polecenie odblokowania danego
stanowiska w wybranym urzgdzeniu. Maksymalna liczba prezentowanych stanowisk wynosi 192.

4.4.2 Widok okna

=
-
-
w
(]

ma
-
=
w
-

EEEEEEEE

(7]
-
w

@E@E@H@E@EEHHEEE

£y
ma
=

(L}
)
-
(7]
-

=
a
na
(7
-]

-
e
w
L
(-}

=
=
na
-

-
=
]
~

=Y
]
]
]

-
]
(-]

=
=

fulelelelelelelelellefelele

=
]
w
=

=
o
]
]

0495 PALKO 1 il = | I:
0499-PALKO. 10-07-30 12:54:33 : \J =,

Kontrolki stanowisk przedstawiajg ich mozliwe stany:

1 - klucz pobrany, zostat przekroczony maksymalny czas pobrania,
2 — klucz zdeponowany,

3 — klucz pobrany,

4 - stanowisko uszkodzone,

5 — stanowisko nieczynne (SCHIFT + klikniecie LPM).

»,Najechanie” kursorem myszki na kontrolke powoduje wyswietlenie komunikatu o ostatnim zdarzeniu
zwigzanym z danym stanowiskiem.
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4.4.4 Prezentacja stanu schowkow

Przy prezentacji schowkdw zmienione sg rysunki kontrolek. Kontrolki przedstawiajg cztery stany:

23 - schowek otwarty,

24 — schowek otwarty, przekroczono czas otwarcia,

25 — schowek zamkniety ze zdeponowanym pojemnikiem,

27 — schowek zamkniety, pojemnik pobrany i przekroczono czas pobrania.

Uszkodzenie stanowiska prezentowane jest podobnie jak przy stanowiskach kluczowych. ,Najechanie”
kursorem myszki na kontrolke powoduje wyswietlenie komunikatu o ostatnim zdarzeniu zwigzanym z

danym schowkiem.

4.4.5 Wydawanie kluczy i otwieranie schowkow

Okno umozliwia réwniez zwolnienie uktadu ryglujgcego stanowisko z poziomu komputera przez operatora majgcego
takie uprawnienia. Czas zwolnienia jest definiowany w konfiguracji urzgdzenia. Polecenie zwolnienia nastepuje po
kliknieciu na wybrane stanowisko. Zostanie ono wyrdznione kolorem niebieskim do czasu pobrania danych przez
program Dpe-Read. Mozna zaznaczy¢ jednoczesnie kilka stanowisk. Beda sukcesywnie, co 5sek. zwalniane. Operacja

jest mozliwa tylko przy dziatajgcym programie Dpe-Read.

4.4.6 Opis narzedzi
| 0439 PALKO [=: = = ‘ E
[ 0499-PALKD. 10-07-30 13:41:12 | [Z85] [FRG] J _

Pasek narzedziowy podzielony jest na czes¢ informacyjng i narzedzia. W czesci informacyjnej wyswietlona jest: nazwa
urzadzenia i data, godzina ostatniego odczytu stanu. Kontrolka stanu potgczenia kolorem zielonym informuje o
prawidtowym przebiegu pofaczenia. Kolor czerwony oznacza brak pofaczenia lub wystepujace btedy w komunikacji.
Cztery dodatkowe kontrolki, kolorem zielonym informujg o:
SAB — zamknieciu obudowy urzadzenia. ZAS — prawidtowym zasilaniu,
ERR — prawidtowym stanie pamieci, PRG — kolor czerwony oznacza, ze depozytor jest w trybie
programowania przez Administratora.

Pokazuje liste wszystkich urzadzen systemu. Wybér spowoduje wyswietlenie stanu stanowisk danego

gl urzadzenia.

Otwiera okno dialogowe drukarki i inicjuje na niej wydruk stanu stanowisk.

| Zamkniecie okna.

P.P.H.U. , TASKO” Spétka Cywilna
Tadeusz i Stanistaw Kotodziejscy
00-625 Warszawa ul. Polna 10/14 01-342 Warszawa ul. Lustrzana 36
Tel./faks: +48 22 825 98 98 Tel./faks: +48 22 665 34 50

e-mail: palko@pro.onet.pl e-mail: n-tasko@n-tasko.pl

PALKO Systemy Elektroniczne
mgr inz. Pawet Kowalewski
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4.4.7 Przyklad wydruku stanu stanowisk
2 sierpien 2010 09:26:15

001
002
003
004
005
006
007
oos8
o009
010
011
012
013
014
015
0le

GHS
Klatka I
Klatka II
WC

Zdeponowany
Zdeponowany
Zdeponowany
Zdeponowany
Zdeponowany
Zdeponowany
Zdeponowany
Zdeponowany
Zdeponowany
Zdeponowany
Zdeponowany
Zdeponowany
Zdeponowany
Zdeponowany
Zdeponowany
Zdeponowany

2010-07-29
2010-07-30
2010-07-29
2010-07-29
2010-07-30
2010-07-27
2010-07-29
2010-07-27
2010-07-23
2010-07-23
2010-07-23
2010-07-23
2010-07-22
2010-07-29
2010-07-22
2010-07-29

Stan kluczy urzadzenia -

09:
09:
09:
09:
09:
07:
12:
07:
08:
08:
08:
08:
13
09:
1%:
09:

0499.

36 (3) Uzytkownik (3)

33 (101) Uzytkownik (101)
53 (101) Uzytkownik (101)
53 (101) Uzytkownik (101)
33 (101) Uzytkownik (101)
49 (101) Uzytkownik (101)
48 (9999) Administrator ( PC )
49 (101) Uzytkownik (101)
01 (101) Uzytkownik (101)
01 (101) Uzytkownik (101)
01 (101) Uzytkownik (101)
01 (101) Uzytkownik (101)
35 (102) Uzytkownik (102)
55 (1) Jarek

35 (102) Uzytkownik (102)

55

(3) Uzytkownik (3)

PALKO Systemy Elektroniczne
mgr inz. Pawet Kowalewski
00-625 Warszawa ul. Polna 10/14
Tel./faks: +48 22 825 98 98
e-mail: palko@pro.onet.pl

P.P.H.U. , TASKO” Spétka Cywilna
Tadeusz i Stanistaw Kotodziejscy
01-342 Warszawa ul. Lustrzana 36
Tel./faks: +48 22 665 34 50

e-mail: n-tasko@n-tasko.pl
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4.5 HARMONOGRAM

=% Harmonogram - Dane czekajace na wykananie.

Data Godz. | Numer Hazwa

1s] MNazwiska.Imie Tivb dostepu A [5T1

5T5

Edyicja danych harmonogramu

DaTA 2013-08-05
Urzadzenie
Uzytkawnik

Trub lagowaria

Uprawnieria

Odswiez | Usuri

Godz 10:52

Aktywry. NIE

‘ Akceptacia ‘ Zarmknij ‘

{ Dodaj | Wykonane ‘ Czekajgce ‘ Usun wyknnan9|

Zaktadka ta umozliwia czasowe zmiany uprawnien uzytkownikéw w systemie depozytoréw. Po jej otworzeniu i wybraniu

przycisku Dodaj pojawi sie okienko z mozliwoscig edycji nowych uprawnien uzytkownika i czasu ich wprowadzenia.

Edwvcja danych harmonograrmu

DATA
Idrzadzenie
|2tk ownik,

Tryb logowania

Ilprawnienia

Odéwiez

2013-09-05 Godz. 10:62
Akbowry  MIE
WE Akceptacia Zarmnknij

W pierwszej kolejnosci nalezy ustawic date i godzine, od kiedy majg obowigzywaé nowe uprawnienia. Nastepnie nalezy

wybrac urzadzenie, uzytkownika, sposdb jego logowania i uprawnienia. Jezeli ten uzytkownik jest juz przypisany do

wybranego urzadzenia, to pojawig sie jego aktualne uprawnienia, ktéore mozna zmieniac.

Edycia danych harmonograrmu

DATA
Ilrzadzenie
|2yt ovanik,

Trb logowania

Ilprawnienia

Odswiez

2013-0917 Godz. 11:15
Zuwirki
Andrze
KARTA, Akbpany  TAK
oo1 | 004
Izun Zamknij

PALKO Systemy Elektroniczne
mgr inz. Pawet Kowalewski
00-625 Warszawa ul. Polna 10/14
Tel./faks: +48 22 825 98 98
e-mail: palko@pro.onet.pl

P.P.H.U. , TASKO” Spétka Cywilna
Tadeusz i Stanistaw Kotodziejscy
01-342 Warszawa ul. Lustrzana 36
Tel./faks: +48 22 665 34 50

e-mail: n-tasko@n-tasko.pl
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Po Akceptacji dane zostang zapisane. Mozna je zobaczy¢ po wecisnieciu przycisku Czekajace.

Data Godz. | Murer Hazwa D M azwizko, Imig Tigb dostepu A& | 5T1 | 5T2| 5T3| ST4 | 5TH| STE| STV
2013-03-10 | 0500 [ 0705 Zwiitki 2 Andrze KARTA # | 001 | 004 [ 008
20130917 | 1600 [ 0705 Zwiitki 2 Andizej FARTA | 001 | D04

W powyzszym przykfadzie uzytkownikowi Andrzej, w urzadzeniu o nazwie Zwirki, zostang w dniu 2013-09-10 o godz.
08:00 zostang nadane uprawnienia do stanowisk 001, 004, 008. Tydzien pdzniej 2013-09-17 o godz. 16:00 cofniete
bedzie uprawnienie do stanowiska 008. Zadania z harmonogramu zostang wykonane pod warunkiem aktywnosci
programu Dpe-Read.exe. Podwdjne klikniecie na rzad z zadaniem umozliwia ponowne przejscie do jego edycji lub
usuniecia. Zadania wykonane mozemy obejrze¢ po kliknieciu na przycisk Wykonane.

PALKO Systemy Elektroniczne P.P.H.U. , TASKO” Spétka Cywilna
mgr inz. Pawet Kowalewski Tadeusz i Stanistaw Kotodziejscy
00-625 Warszawa ul. Polna 10/14 01-342 Warszawa ul. Lustrzana 36
Tel./faks: +48 22 825 98 98 Tel./faks: +48 22 665 34 50

e-mail: palko@pro.onet.pl e-mail: n-tasko@n-tasko.pl
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4.6 PRZEGLAD ZDARZEN
4.6.1 Wstep

Okno to stuzy do przegladania plikéw baz zawierajgcych historie zdarzen. Posiada mechanizmy filtrujgce umozliwiajgce

selektywny wybdr zdarzen do przegladu. Znalezione zdarzenia mozna wydrukowaé na drukarce.

4.6.2 Widok tabeli
& Przeplad zdarzefi
Godz, HEU | Typ MNazwa Mazwisko, Imig Firma ST | U |Opiz 2darzenia
2014-04-14 134E:20 2002 | RD Tripod K.angurzyca Chatka Puchatka Przestano - OK.-akbpwry, ., . . ., .
2014-04-14 13.39:45 KON K.angurzyca Chatka Puchatka Zmiana PIMu
2014-04-14 13.37:03 KON Admiriztrator PaLED Identyfikacia operatora
2014-04-14 11:03:07 RD Admiriztrator PaLED Identyfikacia operatora
2014-04-14 10:59:36 2002 |?SKLC|  Tripod K.angurzyca Chatka Puchatka 1 Frayjécie
20140414 10:59:32 2002 |2SKLC|  Tripod Llzytkownil (1] Budowa 5 1 Prayjécie
4.6.3 Opis tabeli

Data — data zdarzenia w formacie rok (rr), miesigc (mm), dzien (dd), godzina (gg), minuty (mm), sekundy (ss).
NRU — numer urzadzenia.

Typ — typ urzadzenia gdzie: DPE — depozytor kluczy, PSKD — kontrola dostepu, PRG — program.

Nazwa — nazwa urzadzenia.

Nazwisko, Imie — dane osoby zwigzane ze zdarzeniem.

ST — numer stanowiska w depozytorze kluczy (przejscia w kontroli dostepu).

U — dodanie uwagi do zdarzenia.

Opis — tekstowy opis zdarzenia.

4.6.4 Pasek narzedzi

llosé rekordow = | 1000 zdarzeniamdb 2014-04-14 13:46:26 e _ |

Oprodcz przyciskdw, na pasku sg informacje o ilosci wyswietlonych rekordéw i aktualnie otwartym pliku bazy.

4.6.5 Otworz baze

G otworz plik bazy. Otwiera okno dialogowe plikéw i folderdw. Domysinie wyswietla pliki zawarte w katalogu
KopieBaz. Pozwala na wybor bazy, z ktérej chcemy obejrze¢ zdarzenia.

4.6.6 Eksport zdarzen

: eksport zdarzen. Otwierane jest okienko ,, Opcje eksportu”. Do wyboru mamy dwie opcje:

Eksport wszystkich zdarzen — przygotowanie do eksportu pliku zawierajgcego zdarzenia znalezione w bazie.
Jesli nie ma ustawionej opcji selektywnego wyszukiwania, to plik bedzie zawierat wszystkie zdarzenia bedace

w bazie.
~ Upsie eksportu Eksport widocznych zdarzen — zostanie przygotowany plik zawierajacy zdarzenia
% Elsport wezystkich zdarzef widoczne w tym momencie na ekranie.
™ Eksport widoczrnych zdarzen Polecenie ,START” inicjuje procedure przygotowywania pliku. Pasek postepu
ETRRRRNNRRRNNNRRRNRRNNNRENEEE] informuje o przebiegu przygotowywania pliku. Komunikat ,Plik gotowy” informuje
Plik. gotowy. 758 o zakonczeniu procedury. Plecenie ,Eksport” spowoduje zapisanie pliku w katalogu
Eksnort Al | ..\Eksport\historia.csv. Przycisk ,Anuluj” przerywa procedure przygotowywania
Ekzpor Shuluy - . . . L - .
pliku i zamyka okienko. Plik moze by¢ importowany przez program Microsoft Excel.
Znakiem rozdzielajgcym kolumny jest srednik (;).
PALKO Systemy Elektroniczne P.P.H.U. , TASKO” Spétka Cywilna (O))
mgr inz. Pawet Kowalewski Tadeusz i Stanistaw Kotodziejscy N
00-625 Warszawa ul. Polna 10/14 01-342 Warszawa ul. Lustrzana 36 3]
Tel./faks: +48 22 825 98 98 Tel./faks: +48 22 665 34 50 s
e-mail: palko@pro.onet.pl e-mail: n-tasko@n-tasko.pl B
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4.6.7 Wydruki

wydruku”.

- drukuj. Otwiera okno dialogowe drukarki. Po wyborze drukarki dodatkowo otworzy sie okienko ,Opcje

Zawiera ono mozliwos¢ wyboru czy chcemy wydrukowaé wszystkie zdarzenia

— Opcje wedruku
 wipdiuk wszystkich zdarzer
& wipdiik widocznych zdarzer

I

[l stron do wypdroku

b= ! przygotowania wydruku.

4.6.8 Usun dane

i DPE-PSKD =l

K.opia bazy D:\Programy’T erminale’\Fopiel azh 2004070311 38.mdb
zostala wykonana.

50 stron po 50 wierszy na stronie.
ekranie, wydrukowane zostanie maksymalnie pierwszych 28 zdarzen. Polecenie
START przygotowuje tekst do wydruku. Pasek postepu informuje o procesie

| przygotowywania tekstu. Na koniec zostanie podana ilo$¢ stron. Polecenie
START | wWDRUK | anulap || WYDRUK wysyta tekst do drukarki. Przycisk ANULUJ anuluje procedure

zawarte w bazie, czy tylko widoczne na ekranie. Maksymalnie mozna wydrukowac

W przypadku wydruku zdarzen widocznych na

usun rekordy — usuwa znalezione rekordy. Po uzyciu tego narzedzia zostanie wykonana kopia aktualnie
otwartej bazy do katalogu KopieBaz pod nazwag zawierajagcg date i godzine utworzenia kopii np.
200312051622.mdb. Nastepnie program poprosi o potwierdzenie usuniecia rekordéw.

Operacja usuniecia rekordéw spowoduje dodanie do bazy
informacji o takim zdarzeniu. Narzedzie to stuzy do

llosé 1ekordaw do usunigeia - 74 zmniejszenia rozmiaréw biezgcej bazy, w ktdrej

Czy choesz j@ uzunad?

4.6.9 Dodaj uwage
Dodawanie uwagi E
Zdarzenie: Przekioczono czas pobrania [1h] - Pobranier 2003-04-02 14:22; pok. 5
Czy choesz dodac uwage?
Hie
Data wpisu: 06-04-2009 14:30 Numer: 6 ;“
Data zdarzenia: 03-04-2009 10:45
Nazwisko: Uzytkownik (2)
Zdarzenie: Przekroczono czas pobrania (1h) - Pobranie: 2009-04-02 14:22; pok.5
Stanowisko 15
Urzadzenie: 0508

| zamyka okno przeglgdania historii zdarzen.
‘ M otwiera okno do selektywnego wyszukiwania zdarzen.

PALKO Systemy Elektroniczne
mgr inz. Pawet Kowalewski
00-625 Warszawa ul. Polna 10/14
Tel./faks: +48 22 825 98 98
e-mail: palko@pro.onet.pl

gromadzone s3 zdarzenia.

Podwajne klikniecie w kolumnie U uruchamia
procedure dodawania uwagi, opisu do
zdarzenia. Po wyrazeniu zgody, pojawi sie okno
edycyjne — Uwagi . Maksymalna ilos¢ znakow w
uwadze wynosi 500 znakéw. Okno umozliwia
tez "poruszanie sie po uwagach"; przejscie do
poprzedniej lub nastepnej, zapisanie, wydruk i
jej usuniecie.

P.P.H.U. , TASKO” Spétka Cywilna
Tadeusz i Stanistaw Kotodziejscy
01-342 Warszawa ul. Lustrzana 36
Tel./faks: +48 22 665 34 50

e-mail: n-tasko@n-tasko.pl
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4.6.10 Wyszukiwanie zdarzen

Mozliwe jest ustawienie nastepujgcych opcji wyszukiwania:

Opcje wyszukiwania

- wedtug typu urzadzenia,

- zdarzenia z okreslonej daty lub zakresu czasowego,
- wedtug nazwiska osoby,

I Nazvisko, Inic - z okreslonego urzadzenia,

™~ Urzadzenie - zdarzenia zwigzane z okreslonym stanowiskiem
=

|~ Typ zdarzenia

(przejsciem w PSKD),

- wedtug okreslonego zdarzenia.

- zdarzenia zwigzane z wybrang firma,
- wyszukanie zdarzen z dodang uwaga.

Po wybraniu opcji nalezy wybraé polecenie SZUKAJ. Okno

ustawienia opcji zostanie zamkniete. Zostang wyszukane zdarzenia spetniajgce ustawione kryteria.

N
Przycisk selektywnego wyszukiwania zmieni X ™8] kolor na zielony. Informuje to o tym, ze wyswietlone w
tabeli zdarzenia sg efektem wyszukania. Skasowanie wybranych opcji wyszukiwania i wybraniu polecenia SZUKAJ
przywraca domyslne wyswietlanie wszystkich zdarzen. W celu zawezenia zakresu poszukiwan, wszystkie te opcje

wyszukiwania mozna tgczy¢ razem.

4.6.10.1 Wyszukiwanie wedlug typu urzadzenia.

W systemie mogg zachodzi¢ zdarzenia z dwéch typdw urzadzen, depozytor kluczy

%?I' DPE i kontrola dostepu PSKD. (zdarzenia generowane przez program s3
e

F;FEE traktowane jako zdarzenia z urzadzenia typu PRG). W oknie opcji wyszukiwania

znajdujg sie trzy przyciski umozliwiajgce wybdr typu urzadzenia. Wybdér
wyrdzniony jest kolorem zielonym. W ponizszym przyktadzie wybrano urzgdzenie typu depozytor kluczy DPE.

4.6.10.2 Wyszukiwanie wedlug daty

F 2 kwiecien 2uqu Pola daty, domyslnie sg nieaktywne. Klikniecie na zaznaczenie uaktywnia pole daty.
Podobnie, klikniecie na wybdr uaktywni pole z jednoczesnym rozwinieciem okienka z

mozliwoscig zmiany wartosci. Uaktywnienie tylko jednego pola daty oznacza, ze wyszukane

zostang zdarzenia dotyczace tylko tej daty. Zaznaczenie dwdch pdl okresli zakres. Wyszukane zostang zdarzenia
mieszczace sie w tym zakresie.

4.6.10.3 Wyszukiwanie wedlug nazwiska

Wyswietlona zostanie alfabetyczna lista z danymi, z pola ,,Nazwisko,Imie” pobranymi z bazy oséb. Klikniecie na wybrana

osobe akceptuje wybdr i zamyka liste. Zaznaczone bedzie wyszukiwanie wedtug nazwiska.
% I 1. Dariusz |

4.6.10.4 Wyszukiwanie wedlug urzadzenia

Wyswietlona zostanie lista urzadzen wystepujacych w systemie. Nalezy wybra¢ dane urzgdzenie. Wybér urzadzenia
wytgcza mozliwo$¢ wyboru urzadzenia przyciskami (pkt 4.1.1).

I¥ Urzadzenie ] DPE 0200 Palko
PALKO Systemy Elektroniczne P.P.H.U. , TASKO” Spétka Cywilna A
mgr inz. Pawet Kowalewski Tadeusz i Stanistaw Kotodziejscy m
00-625 Warszawa ul. Polna 10/14 01-342 Warszawa ul. Lustrzana 36 3]
Tel./faks: +48 22 825 98 98 Tel./faks: +48 22 665 34 50 g
e-mail: palko@pro.onet.pl e-mail: n-tasko@n-tasko.pl %
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4.6.10.5 Wyszukiwanie wedlug stanowiska (przejscia w PSKD)

'a] Opcja ta uaktywnia sie tylko po uprzednim wybraniu urzadzenia. Zostanie rozwinigta lista
Techniceny - 002

zawierajgca nazwy i numery stanowisk. Lista utozona jest w sposéb alfabetyczny wedtug nazw
stanowisk. Stanowiska, ktdre nie majg przypisanej nazwy oznaczone sg znakiem ,x”.

F Stanowizsko I Techniczny - 002

4.6.10.6 Wyszukiwanie wedlug typu zdarzenia
Rozwija liste ze zdarzeniami. Lista jest wypetniana alfabetycznie zdarzeniami w zaleznosci od wyboru typu urzadzenia
lub od wybranego urzadzenia w opcji wyszukiwania wedtug urzadzenia. W tym przypadku lista zostanie wypetniona
zdarzeniami zwigzanymi z depozytorem kluczy DPE ( patrz Program Dpe-Read Rejestracja zdarzen - typy
rejestrowanych zdarzen).

F Typ zdarzenia I Pobranie klucza I

4.6.10.7 Wyszukiwanie wedlug nazwy firmy.
|I7 Firmy I Budowa 4 |

Zostanie rozwinieta lista z nazwami firm. Lista jest tworzona automatycznie przy dodawaniu nazwy firmy w oknie Osoby.

4.7 NOTATNIK

Dodatkowo istnieje mozliwo$¢ prowadzenia indywidualnych notatek przez operatora. Z menu gtéwnego nalezy wybrac
opcje Notatnik.
Przeglad zdarzern  “Wpisz kod  Motatnik  Koniec

Zostanie otworzone pole tekstowe z mozliwoscig prostej edycji. W nagtéwku dodawana jest data i godzina utworzenia
notatki. Pliki notatek nie sg szyfrowane. Zapisywane sg w katalogu ..\notatki .

Przyktad notatki:

19 kwiecien 2004 15:43:27

Przyklad notatki:
Dodanego dzisiaj Goscia ll, korzystajacego z pokoi goscinnych, nalezy do 21.04 wypisac.

4.8 KOMUNIKATY

Okno umozliwia przypisanie tekstu komunikatu do zdarzen zachodzgcych w systemie. Przypisanie komunikatu do
zdarzenia spowoduje, w trakcie odczytu zdarzen z urzadzen, pojawienie sie okna z tym komunikatem. Okno bedzie sie
pojawiato do momentu akceptacji komunikatu przez Operatora poprzez klikniecie myszkg na komunikat.

4.8.1 Edycja komunikatu

Z prawej strony znajduje sie tabela ze zdarzeniami. Nalezy wybrac¢ zdarzenie i przypisa¢ do niego w lewym oknie tekst
komunikatu.
Przyktad: Do zdarzenia Awaria zasilania przypisano komunikat o postepowaniu.

PALKO Systemy Elektroniczne P.P.H.U. , TASKO” Spétka Cywilna N
mgr inz. Pawet Kowalewski Tadeusz i Stanistaw Kotodziejscy m
00-625 Warszawa ul. Polna 10/14 01-342 Warszawa ul. Lustrzana 36 3]
Tel./faks: +48 22 825 98 98 Tel./faks: +48 22 665 34 50 g
e-mail: palko@pro.onet.pl e-mail: n-tasko@n-tasko.pl %
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+ Komunikaty

Zdeponowanie klucza
Fobranie klucza
Otwarzenie sknkl
Awvaria rygla

Miskie napigcie zasilania

Brak zasilania 230%.
Prosze skontaktowad sig z Ghownym Elektrdkiem.
tel. BO0-400-234

Jesli w trakcie odczytu zdarzen wystapi zdarzenie — Awaria zasilania, to pojawi sie okno z tekstem zawierajagcym date,

godzine, numer i nazwe urzadzenia, tekst zdarzenia i tekst komunikatu.

ORI A

Zdarzenie:07-10-29 13:43:10 0429 Wejscie Giowne

Auwaria zasilania
LW G A,

Brak zasilania 230%.
Frosze skontakiowad sie z Glownym Elekirgkiam.
tel. 500-400-123

1 1 | T ST e
T T v T

Komunikaty beda wyswietlane przez programy Dpe-Mon i Dpe-Read. Wyswietlanie komunikatéw przez program Dpe-

Red mozna wytgczy¢ wpisujac "Komunikaty-NIE" w pliku DpePskd.cfg

PALKO Systemy Elektroniczne P.P.H.U. , TASKO” Spétka Cywilna m
mgr inz. Pawet Kowalewski Tadeusz i Stanistaw Kotodziejscy m
00-625 Warszawa ul. Polna 10/14 01-342 Warszawa ul. Lustrzana 36 3]
Tel./faks: +48 22 825 98 98 Tel./faks: +48 22 665 34 50 g

e-mail: n-tasko@n-tasko.pl %
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4.9 KONTROLA DOSTEPU PSKD-1

Program moze, wykorzystujac
wspoélna baze oséb i zdarzen,
B Monitorowane obstugiwac trzy typy urzadzen:
B Fonirols wejit depozytor kluczy DPE, kontrolery

= Tm_l‘ll: pojedynczego przejscia PSKD i
B Fawszze otwarte. Bez kontroli.

- = depozytor zewnetrznego klucza
2011-05-27 08:14 Michal - Przyjscie

DZK. W oknie Konfiguracja po
wyborze z menu Tabeli urzadzen polecenia Dodaj kontrole dostepu nastgpi dodanie do wykazu urzadzen urzadzenia
typu PSKD

4.9.1 Sygnalizacja stanéw alarmowych

e  sygnalizacja awarii

Aunarnia preejicia
e  sabotaz obudowy urzgdzen wchodzacych w sktad kontroli przejscia,

S abotaz obudowy
Lwanazaslania | e brak zasilania 230V, praca z zasilania awaryjnego,

~bpdhgochuale] e przekroczenie maksymalnego czasu otwarcia przejscia,
Sikowe obwarcie

e otworzenie przejscia bez prawidtowej identyfikacji.

4.9.2 Konfiguracja
Akiniang CITTIOTOTETT  Czesé kontrolek jest nieaktywna. Opcje te sg ustawiane sprzetowo w kontrolerze
VUL ER VB BETHEERUES  pokp-1 | ich stan mozna tylko odczytad.

Liunzirunnz Twoy 0
Zawsze obtwarte. Bez kontrol.

Aktywne —

Funkcja $luzy — zdarzenia z tego kontrolera bedg uwzglednione przy wyliczeniu czasu pracy.
Dwustronne — wymagana jest identyfikacja przy wejsciu jak i przy wyjsciu

Monitorowane — zdarzenia odczytywane z tego kontrolera bedg wyrézniane zéttym kolorem.
Kontrola wejs¢ — przy Wyjsciu bez uprzedniego Wejscia bedzie generowane zdarzenie alarmowe.
Typu NC — dotyczy sposobu sterowania elektrozaczepem lub zworg magnetyczna.

Zawsze otwarte. Bez kontroli — wytgczenie koniecznosci identyfikacji przy otwieraniu przejscia.
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5.0 PROGRAM Dpe-Read

5.1 Wstep

W procesie instalacji programu Dpe-Read tworzone sg bazy i pliki, ktére sg wspétuzytkowane przez pozostate pogramy
pakietu — Dpe-Konfig i Dpe-Mon. Na podstawie wykazu urzgdzen wykonanych w programie Dpe-Konfig, program Dpe-
Read bedzie automatycznie realizowat sekwencyjnie pofaczenia ze wszystkimi zadeklarowanymi urzadzeniami.
Odczytane zdarzenia zapisywane bedg do bazy zdarzen ”\bazy\zdarzenia.mdb” i wyswietlane, na biezgco, w tabeli.
Program posiada jeden pasek narzedziowy. Staje sie on aktywny po prawidtowym zalogowaniu Administratora. Zawarte
w nim kontrolki stuzg do: inicjowania pofaczenia, wstrzymania odczytu zdarzen, otwierania okien podrzednych, w
ktérych prezentowane sg stany stanowisk (DPE) i przej$¢ (PSKD). W pakiecie zawarty jest program DPE-R.exe, ktory nie
posiada interfejsu uzytkownika i mozna go uruchomi¢ jako ustuge.

‘5.2 Widok okna
[ Rvesumrmens

14-04-14) 14 0712| DPI z Budowa 1
14-04-14] 14 I 1P| E] z Budowa 1

YWhyswietla] zdarzenia COM3[|COMS

1 Moritarowans

Do kiedy

14-04-14] 14 0 IP Grzeqgorz Budowa 1
140414 14 1P

5.3. Opis narzedzi i kontrolek

5.3.1 Kontrolki stanu komunikacji.

_:I Kontrolki informujg o przebiegu odczytu zdarzen. Zielony kolor
I_ kontrolki lewej strony informuje o aktywnym, prawidtowym

potgczeniu z urzgdzeniem opisanym w gérnym polu tekstowym.

Kolor czerwony sygnalizuje btad w pofaczeniu. Dolne pole

I_z tekstowe opisuje biezgcy przebieg pofaczenia. Strzatka rozwija

liste stanu komunikacji. Kazde urzadzenie jest reprezentowane

| 0240. 2004-07-07 125313 |
[ 0200 2004-07-07 12:53:14 Brak odpowiedzi. |

przez wydzielone pole z informacja o czasie i stanie ostatniego

potgczenia. Kolor zielony sygnalizuje poprawny stan potgczenia,
natomiast kolor pomaranczowy oznacza brak tgcznosci z tym

urzadzeniem. Jasne pole sygnalizuje prébe nawigzania potaczenia
z tym urzadzeniem. Klikniecie na kontrolke stanu komunikacji otwiera okno z listg aktualnie pobranych kluczy z danego
urzadzenia.

Wykaz kluczy pobranych = depozytora nr 0429

I

| X - 002 | 2ZOO7-10-29 14:45 (3] Uiytkownik (3]
| X - 007 | 2Z007-10-29 14:45 (2] Uiytkownik (2]
| = - 012 | 2Z007-10-29 14:45 (1] Uzytkownik (1)

5.3.2 Zalaczenie rejestracji zdarzen

Po uruchomieniu programu kontrolka jest aktywna przez ok. 15sek. Brak dziatan z naszej strony spowoduje, po
uptywie tego czasu, automatyczng inicjalizacje odczytu zdarzen z urzadzen. Program bedzie nawigzywat

potaczenie w kolejnosci zdefiniowanej w tabeli urzadzen w oknie Konfiguracja urzagdzen programu Dpe-Konfig.
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Rejestracje mozemy zatrzymaé kontrolkg STOP po uprzednim zalogowaniu sie do programu z odpowiednimi

uprawnieniami.

5.3.3 Wpisz PIN

E | Uruchamia procedure wpisania PINkodu przez Administratora programu. Po jego wpisaniu uaktywniajg sie
pozostate kontrolki programu. Umozliwia to wykonywanie raportéw, zatrzymania rejestracji, wytgczenie
programu, eksportu widocznych w tabeli zdarzen.

5.3.4 Wykonaj raport

f Wyswietla pole wyboru typu raportu. Dostepne sg trzy typy raportow:

Stan kluczy — wykaz stanu wszystkich kluczy (typ raportu -0).

Typ raportu

Klucze pobrane — wykaz kluczy pobranych (typ raportu -1).
Stan klucz
Klucze przetrzymane — wykaz kluczy pobranych i przetrzymanych powyzej okreslonego

O Klucze pobrane czasu (typ raportu 2). Raporty sg zapisywane w katalogu ..\Raporty\ pod nazwg

iw) Klucze przetrzymane zawierajacg rok, dzien, godzine utworzenia i typ raportu (np. 0502141543-0.csv).

Przycisk Start inicjuje procedure tworzenia raportu. Po jego utworzeniu okienko z

polami wyboru jest chowane.

5.3.5 Eksport zdarzen

- eksport widocznych zdarzen. Polecenie to spowoduje eksport danych z widocznych rekordow tabeli do pliku
zdarzenia.csv umieszczonego w katalogu ..\Eksport. Znakiem rozdzielajgcym kolumny tabeli jest srednik (;).

5.3.6 Widok stanowisk w depozytorach
- Kontrolka otwiera dodatkowe okno z symbolicznym widokiem urzadzen i stanu stanowisk w nich. W oknie tym,
‘ na biezgco przedstawiany jest stan stanowisk ze wszystkich depozytoréw wystepujgcych w systemie.
,Najechanie” myszkg na kontrolke stanowiska powoduje pojawienie sie komunikatu o ostatnim zdarzeniu z

nim zwigzanym. Znaczenie kolorow:

3012 Vemco [ 0607 PALKO
(1] I

jasnozielony — klucz zdeponowany, skrytka zamknieta,
26tty — klucz pobrany,
réozowy — przekroczony czas pobrania,

czerwony — awaria.

5.3.7 Zatrzymanie rejestracji i wylaczenie programu

Zatrzymania rejestracji wytgczenia programu moze dokonac tylko Administrator po uprzednim
@ prawidtowym zalogowaniu.
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5.3.8 Typ wyswietlanych zdarzen i kontrolki tacznosci

Wiyswietla) zdarzenia W tym miejscu okresla sie, jakie zdarzenia majg by¢ wyswietlane w tabeli zdarzen.
" Monitarowane & Ustawienie opcji na Monitorowane spowoduje, ze w tabeli bedg wyswietlane tylko
zdarzenia:
- alarmowe,

- zwigzane z osobami zaznaczonymi w programie Dpe-Konfig, w oknie Osoby flagg M (osoba monitorowana),
- zwigzane z numerami stanowisk zdefiniowanych w programie Dpe-Konfig, w oknie Strefy kluczowe (Stanowiska
monitorowane), zwigzane z numerami przejs¢ (PSKD) zdefiniowanymi w oknie Przejscia (Przejscia monitorowane).

'ir‘i-’\:ééh'&iaﬂéj zdarzeria COM 3 Program na podstawie danych dotyczacych sposobu komunikacji
I Maritorawane v ¢ wyswietla odpowiednie kontrolki. Kolor zielony oznacza aktualny

odczyt danych przez ten kanat komunikacyjny. Klikniecie na kontrolke
z napisem LAN pokazuje numery IP dotgczonych urzgdzen. Jest ona wspdlna dla wszystkich potaczen sieciowych. Kolor
czerwony oznacza brak portu lub btagd uniemozliwiajacy prawidtowa komunikacje.

5.3.9 Opis tabeli zdarzen

Zdarzenia odczytane z urzadzen sg wyswietlane w tabeli zdarzen. Zdarzenia alarmowe wyswietlane sg kolorem
czerwonym a monitorowane kolorem zéttym. Pozostate zdarzenia wyswietlane sg kolorem biatym.
Opis pol tabeli

Data - data zdarzenia.

Godzina - godzina zdarzenia.

NRU - numer urzadzenia.

Typ - typ urzadzenia, zrédtfa zdarzen, gdzie:
DPE - zdarzenia z depozytora kluczy,

PSKD - zdarzenia z kontroli dostepu,

PRG - zdarzenia generowane przez program.
Nazwa - nazwa urzadzenia.

Nazwisko, Imie - opis dodawany przez program z pola ,Nazwisko, Imie” w tabeli oséb, uzytkownikéw), w
oknie Osoby, na podstawie numeru identyfikacyjnego.

Firma - nazwa firmy,

ST - numer stanowiska dla (DPE), 1- dla (PSKD).
Do kiedy - waznos¢ uprawnien osoby,

Opis zdarzenia - tekstowy opis zdarzenia.

5.3.10. Wykaz rejestrowanych zdarzen

5.3.10.1 Zdarzenia zwigzane z depozytorem kluczy (DPE)

Awaria rygla Pobranie klucza

Awaria zasilania Pobranie klucz pod przymusem

Blokada klawiatury Programowanie

Brak uprawnien Przekroczony czas otwarcia

Identyfikacja Przepetnienie pamieci

Koniec awarii rygla Przypisanie do
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Koniec awarii zasilania Sabotaz obudowy

Koniec programowania SERWIS

Napiecie powrécito do normy Stanowisko nr

Niskie napiecie zasilania Utrata konfiguracji

Odmowa przejscia Wejscie do opcji zmiany czasu
Odpisano od Zdeponowanie klucza
Otworzenie skrytki Zmiana karty

Pobranie klucza bez uprawnien Zmiana kodu

Awaria rygla — uszkodzenie, brak potgczenia z uktadem ryglujgcym. Stanowisko niedostepne.

Awaria zasilania — brak zasilania sieciowego 230V. Ukfad pracuje na zasilaniu awaryjnym.

Blokada klawiatury — wystepuje po wpisaniu trzech btednych kodach (PINach).

Brak uprawnien — nieuprawniona préba pobrania klucza.

Identyfikacja — poprawna identyfikacja uzytkownika w urzadzeniu.

Koniec awarii rygla — odzyskano kontrole nad uktadem ryglujacym.

Koniec awarii zasilania — jest zasilanie sieciowe 230V.

Napiecie powrdcito do normy — zdarzenie dotyczy tylko wersji 3.50 i DPE-M depozytora.

Niskie napiecie zasilania - zdarzenie dotyczy tylko wersji 3.50 i DPE-M depozytora.

Odmowa przejscia — zdarzenie zwigzane z uktadem $luzy zewnetrzne;.

Odpisano od — zwigzane ze zmiang uprawnien przez ,administratora”(Uzytkownik 000).

Otworzenie skrytki — zdarzenie dotyczace stanowisk drzwiczkowych i rurowych.

Pobranie klucza bez uprawnien — pobranie klucza, otworzenie skrytki bez identyfikacji uzytkownika. Przyczyny: Zle
ustawione czujniki stanowiska, préba dywersji.

Pobranie klucza — prawidtowe pobranie klucza ze stanowiska kluczowego.

Pobranie klucza pod przymusem — zgtoszenie alarmu przez uzytkownika identyfikowanego PINem ( tryb dostepu PIN
lub KARTA + PIN).

Programowanie — wejscie do opcji programowania przez ,instalatora” (Uzytkownik 9999).

Przekroczony czas otwarcia — dotyczy skrytek po przekroczeniu czasu Totw.

Przepetnienie pamieci — ilos¢ zdarzen w urzgdzeniu, nieodczytanych przez program, przekroczyta maksymalng wartos¢

ok. 8000. Czes$¢ zdarzen mogta zostac utracona.

Przypisanie do - zwigzane ze zmiang uprawnien przez ,,administratora”(Uzytkownik 0000).

Sabotaz obudowy - prdéba otworzenia obudowy lub jej oderwania od Sciany.

SERWIS — zatgczenie przez , administratora” pozycji SERWIS. W tej pozycji mozna otworzy¢ obudowe bez zgtoszenia

zdarzenia ,,Sabotaz obudowy”.

Stanowisko nr - zwigzane ze zmiang uprawnien przez ,administratora”(Uzytkownik 0000).

Utrata konfiguracji — uszkodzenie pamieci urzadzenia. Btad sumy kontrolnej konfiguracji.

Wejscie do opcji zmiany czasu — reczna zmiana czasu w urzgdzeniu. Dotyczy ,Administratora” (Uzytkownik 0000).

Zdeponowanie klucza — prawidtowe zdeponowanie klucza w stanowisku kluczowym.

Zmiana karty — zmiana karty w urzadzeniu przez ,,administratora” (Uzytkownik 0000).

Zmiana kodu — zmiana kodu (PIN-u) w urzadzeniu przez uzytkownika.
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Uwaga. Po zarejestrowaniu takiego zdarzenia przez program, nastgpi przestanie nowego PIN-kodu do innych

urzadzen, w ktérych ta osoba wystepuje. Zmiana PIN-kodu przez Uzytkownika ID-9999 (,,Instalator”)
zmienia kod dostepu do programu na 09999 + Nowy PIN-kod.

Kolorem czerwonym zaznaczono zdarzenia alarmowe.

5.3.10.2 Zdarzenia zwiazane z kontrola dostepu (PSKD)

Awaria przejscia

Brak uprawnien

Koniec awarii przejscia
Nieaktywny
Nieprawidtowe wyjscie
Otworzenie

Odmowa wejscia. Brak wyjscia
Odmowa wyjscia. Brak wejscia

Poza czasem dostepu
Sitowe otworzenie drzwi
Sluza — nie oddano klucza
Przyjscie

Wyjscie

Awaria przejscia — brak potgczenia z uktadem sterujgcym przejscie.

Brak uprawnien — zalogowanie sie osoby na czytniku przejscia, do ktérego nie ma ona uprawnien.

Koniec awarii przejscia — odzyskano kontrole nad uktadem sterujgcym przejscie.

Nieaktywny — brak aktywacji osoby w systemie kontroli dostepu.

Nieprawidtowe wyjscie- wyjscie osoby bez uprzedniego wejscia.

Otworzenie — otworzenie przejscia jednostronnego bez identyfikacji.

Odmowa wejscia. Brak wyjscia — przy ustawionej opcji ,,Kontrola wejs¢”

Odmowa wyijscia. Brak wejscia — przy ustawionej opcji ,,Kontrola wejs¢”

Poza czasem dostepu — préba przejscia po przekroczeniu czasu dostepu.

Sitowe otworzenie drzwi — sabotaz, wtamanie.

Sluza - nie oddano klucza — negatywna odpowied? z depozytora kluczy. Osoba nie oddata klucza.

Przyjscie — prawidtowe wejscie.
Wyijscie — prawidtowe wyjscie.

5.3.10.3 Zdarzenia zwigzane z programem (PRG)

Btedny kod

BRAK KLUCZA

Dodano urzadzenie
Dopisano osobe
Dostep do programu
Identyfikacja operatora
Kopia historii zdarzen
Kopia konfiguracji
Przekroczono czas pobrania
Przestano konfiguracje
Stanowiska

Uptynat czas oddania klucza

Usunieto urzadzenie
Wydruk historii zdarzen
Wydruk konfiguracji
Wydruk listy oséb
Wydruk stanu stanowisk
Zmiana czasu dostepu
Zmiana dni dostepu
Zmiana karty

Zmiana nazwiska
Zmiana PINu

Zmiana strefy

Zmiana trybu dostepu
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Usunieto dane z historii zdarzen Zmiana zakresu czasowego

Usunieto osobe

Btedny kod — wprowadzenie trzykrotnie nieprawidtowego kodu dostepu do programu.
BRAK KLUCZA- w raporcie wykryto brak klucza w depozytorze.

Dodano urzadzenie — dodanie nowego urzadzenia do systemu.

Dopisano osobe — dodanie do urzadzenia nowej osoby.

Dostep do programu — nadano osobie uprawnienia do obstugi programu.
Identyfikacja operatora — wprowadzenie prawidtowego kodu dostepu do programu.
Kopia historii zdarzen — wykonano kopie historii zdarzen.

Kopia konfiguracji — wykonano kopie konfiguracji systemu.

Przekroczono czas pobrania — przetrzymanie klucza poza okreslony czas.

Przestano konfiguracje — przestano nowga konfiguracje do urzadzenia.

Stanowiska — zmieniono osobie uprawnienia do stanowisk.

Uptynat czas oddania klucza — przekroczono czas oddania klucza.

Usunieto dane z historii zdarzen- usunieto dane lub ich czes¢ z bazy historii zdarzen.
Usunieto osobe — cofnieto wszystkie uprawnienia osoby w danym urzgdzeniu.
Usunieto urzadzenie — usunieto urzadzenie z systemu.

Wydruk historii zdarzen — dokonano wydruku historii zdarzen.

Wydruk konfiguracji — dokonano wydruku konfiguracji danego urzadzenia.

Wydruk listy oséb — dokonano wydruku wykazu oséb wystepujgcych w systemie.
Wydruk stanu stanowisk — dokonano wydruku stanu stanowisk z danego urzadzenia.
Zmiana czasu dostepu — zmiana zakresu danego okna czasowego (bramki).

Zmiana dni dostepu — zmieniono osobie dni dostepu w danym urzadzeniu.

Zmiana karty — nastgpita zmiana karty identyfikacyjnej osoby.

Zmiana nazwiska — zmieniono w wykazie oséb nazwisko, imie

Zmiana PINu — przypisano osobie inny PIN (kod).

Zmiana strefy - zmiana przypisan do stref w danym urzadzeniu.

Zmiana trybu dostepu — zmiana sposobu identyfikacji osoby w danym urzadzeniu.
Zmiana zakresu czasowego - - zmieniono osobie czas dostepu (bramka czasowa).

Dodatkowo, w lewym, gérnym rogu okna wyswietlane jest okienko ze zdjeciem osoby zwigzanej z ostatnim
zdarzeniem. Klikniecie lewym przyciskiem myszki na zdjecie powieksza je, a klikniecie prawym pomniejsza i powoduje

jego ukrycie.

5.3.11. Opis pliku konfiguracyjnego DpePskd.cfg
1000," - jezyk programu."
"9600"," - predkos¢ portu szeregowego COM."
24," - maksymalny czas pobrania klucza."
H#FALSE#," - wykrywanie kluczy przetrzymanych."
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1," - ilo$¢ kolumn do zaznaczenia w tabeli zdarzen."

"yy-MM-dd"," - format daty krotkiej."

"yyyy-MM-dd"," - format daty dtugiej."

16711808,16777215,9408399," - kolory tabeli (tto, czcionka, siatka)."
"MONITOR"," - MONITOR przekazywanie danych do programu DPE-MON."
0," - dtugo$é¢ prefiksu karty. Musi by¢ taki sam jak w DPE-KONFIG."

2," - powiekszenie rysunku depozytora."

"TCP",4001," - protokét TCP lub UDP, port nastuchu przy protokole UDP."
"Komunikaty-TAK"," - Komunikaty-TAK; pokazuj wyskakujace okno komunikatow."
H#TRUE#," wartos¢ #TRUE# przy zapisie kart w HEX."

2," - ilos¢ aktywnych programow monitorujagcych DPE-MON.exe."

360," - z ilu dni ma by¢ przechowywana historia zdarzen,"

6.0 PROGRAM Dpe-Mon

6.1 Wstep

Program przeznaczony jest do podglagdu zdarzen rejestrowanych przez program Dpe-Read. Dane pobierane z pliku
,--\MONITOR\Monitor.txt”. Warunkiem zapisywania danych do tego pliku przez program Dpe-Read jest odpowiedni
wpis w pliku ,,..\DPE-READ\DpePskd.cfg Program Dpe-Mon korzysta réwniez z danych z bazy ,\MONITOR\klucze.mdb”
i moze wyswietli¢ dane dotyczace kluczy i pojemnikéw pobranych z urzadzen. Przy pierwszym uruchomieniu nalezy
podac: ilos¢ systemow i Sciezke dostepu do tej bazy. Dane o ilosci urzadzen i ich konfiguracji pobierane sg z pliku
..\MONITOR\dpe.txt. Stuzg one do stworzenia graficznej prezentacji urzadzen. Plik ten jest tworzony przez program
Dpe-Read w momencie jego uruchomienia. Kazda linia zawiera informacje o jednym urzadzeniu i w takiej kolejnosci
beda one prezentowane.

(numer, nazwa, ilos¢ kluczy, ilo$¢ schowkow, wersja)

"0668","PALKO 1",16,0,"55"

"0669","PALKO 2",32,16,"55"

"0670","PALKO 3",64,8,"55"
Kolejno$¢ prezentacji mozna zmienic¢ tworzac plik DpeBan.txt z odpowiednimi wpisami. Program w pierwszej kolejnosci
pobiera dane wtasnie z tego pliku. Nalezy pamietaé, ze nie jest on modyfikowany przez program Dpe-Read.

6.2 Widok okna

2013-12-31 08:32:37 Odczyt stanu kluczy - 0668 System 1- program DPE-READ jest nieaktywny.

le. NRU ' Typ
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W goérnej czesci okna znajduje sie pasek zawierajgcy kontrolki urzadzen. Kolor zielony kontrolki oznacza, ze wszystkie

klucze i pojemniki w danym urzadzeniu sg zdeponowane. W podanym przyktadzie taka sytuacja wystepuje w urzadzeniu
0 numerze ,0499”. W drugim urzadzeniu, niektére klucze sg pobrane. Klikniecie prawym przyciskiem myszki na
kontrolke spowoduje rozwiniecie listy z wykazem kluczy pobranych.

POBRANIA KLUCZY 0429

x = 001 2010-08-03 11:32 (1) Jarek

X = 002 2010-08-03 11:32 (3) Uzytkownik (3)
x = 003 2010-08-03 11:32 (1) Jarek

X = 004 2010-07-22 12:03 ()AWARIA

X = 006 2010-08-03 11:33 (4) Uzytkowmik (4)

Lista jest od$wiezana, co ok.5sek. W przypadku, gdy juz wszystkie klucze zostang zdeponowane, nastgpi automatyczne
ukrycie listy i przejscie do widoku tabeli ze zdarzeniami a kolor kontrolki zmieni sie na zielony.

Program sygnalizuje zdarzenie alarmowe dzwiekiem pobieranym z pliku ,,alarm.wav”. Usuniecie tego pliku lub zmiana
jego nazwy wytacza sygnalizacje dzwiekowa.

6.3 Opis pliku konfiguracyjnego monitor.cfg

Plik ten jest tworzony przy pierwszym uruchomieniu i zawiera nastepujgce dane:
1," - ilo$¢ systemoéw do monitorowania."
"c:\PROGRAM FILES\Dpe-Read"," - lokalizacja katalogu ..\MONITOR"
1," - powiekszenie widoku depozytorow."

," - wpis 'Banacha’, oznacza jednakowy sposéb prezentacji kluczy i schowkow."
1," - numer programu Monitor.exe"

7.0 DZWIEKI GENEROWANE PRZEZ PROGRAMY

Program DPE- READ

Program odtwarza dwa pliki dZzwiekowe alarm.wav i pobranie.wav. Pierwszy z nich zwigzany jest ze zdarzeniami
alarmowymi, drugi ze zdarzeniami pobranie, zdeponowanie. Pliki dzZwiekowe znajdujg sie w katalogu
..\DPE-READ\SOUNDA\.

Program DPE-MON

Plik alarm.wav - odtwarzanie nastepuje po pojawieniu sie zdarzenia alarmowego.

Plik powiadomienie.wav - odtwarzanie nastepuje po zdarzeniu wyszczegdlnionym zéttym kolorem.

Pliki znajduje sie bezposrednio w katalogu .. \DPE-MON\.
Jezeli chcemy wytgczy¢ odtwarzanie plikow dzwiekowych, to nalezy zmienic ich nazwy.

PALKO Systemy Elektroniczne P.P.H.U. , TASKO” Spétka Cywilna N
mgr inz. Pawet Kowalewski Tadeusz i Stanistaw Kotodziejscy ﬁ"
00-625 Warszawa ul. Polna 10/14 01-342 Warszawa ul. Lustrzana 36 3]
Tel./faks: +48 22 825 98 98 Tel./faks: +48 22 665 34 50 g
e-mail: palko@pro.onet.pl e-mail: n-tasko@n-tasko.pl %



PALKO

—
—

Dokumentacja Depozytoréw

n- \SKO

PALKO Systemy Elektroniczne
mgr inz. Pawet Kowalewski
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